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1. INTRODUCCIÓN

El objeto del presente documento es dar lineamientos técnicos, administrativos y comunicacionales que permitan dar continuidad a las operaciones en las que el sistema SICE apoya en los establecimientos de Salud, ante daños en equipos de cómputo o desastres producto de eventos naturales u otros, a causa de algún incidente tanto interno como externo a tecnologías de información. 

Para esto siguiendo una política de continuidad de los servicios de información, el presente documento contiene las medidas técnicas necesarias para garantizar soluciones alternativas ante las posibles contingencias tecnológicas que puedan suscitarse.

Dentro de la estructura del Plan de Contingencias se establecerá las definiciones de términos a utilizar,  definición de los procesos críticos cubiertos por el plan, detalle de los procesos críticos, escenarios previstos en caso de contingencias, plan de comunicación y activación de contingencias, responsable activos y pasivos de la restauración de los servicios.

Se tiene conciencia de que no es posible eliminar todos los riesgos de pérdida total o parcial de los problemas, sin embargo, con la elaboración del presente plan es posible proponer métodos preventivos contra riesgos, minimizar el impacto al mínimo.

2. DEFINICIONES

Plan de Contingencia.- Estrategia planificada con una serie de procedimientos que faciliten u orienten a tener una solución alternativa que permita restituir rápidamente los servicios de información que la herramienta provee ante la eventualidad de todo lo que la pueda paralizar, ya sea de forma parcial o total.

Amenaza.- Cualquier cosa que pueda interferir con el funcionamiento adecuado de los sistemas. Ejemplo: Fallas de suministro eléctrico, virus o usuarios descuidados.

Incidente.- Cuando se materializa un problema, como por ejemplo las fallas de suministro eléctrico.

Tiempo de Inactividad.- El término tiempo de inactividad (downtime) es usado para definir cuando el sistema no está disponible (solo para servidores). Los casos DOWNTIEM pueden ser planeados o no planeados. Los casos de tiempos de inactividad planeadas pueden ser por cambio del sistema, cambios de datos, reconfiguración del sistemas o reinicio de servicios. Los casos de tiempos de inactividad no planeadas pueden ser provocados por fallas del sistema, daño en los servidores, fallas de la red de datos, fallas en el fluido eléctrico.


3. OBJETIVO

Proporcionar a los operadores en general un plan de contingencias, que contenga los procedimientos necesarios para minimizar el impacto de los hechos imprevistos, reanudando con la mayor brevedad posible la recuperación de los servicios, recursos y registros afectados en los diferentes niveles de gestión de la información.

4. ALCANCE

El plan de contingencia que se desarrolla en el presente documento es de aplicación a todas las áreas funcionales en la estructura orgánica y mapa de procesos de los Establecimientos de Salud que hacen uso del Sistema SICE. El encargado de sistemas o quien haga sus veces es el responsable de la ejecución del plan de contingencia con el apoyo del equipo de trabajo de la oficina de sistemas. La copia de los datos almacenados en los servidores de base de datos es responsabilidad del encargado de sistemas o de quien cumpla con esa función, las estaciones de trabajo, son responsabilidad de cada uno de los usuarios.

5. DEFINICION DE PROCESOS CRITICOS

En este acápite se realiza la definición de los procesos críticos (riesgos tecnológicos) que ocasionan que los servicios de información provistos por el sistema se vean interrumpidos, mismos que cubiertos por el plan.

Las personas que interviene en la ejecución del plan de contingencia, es el personal de sistemas, en cabeza del Encargado de Sistemas o quien haga las funciones de administrador del sistema, quien es el responsable de emitir la alarma de la falla e iniciar las actividades para la ejecución de la contingencia, apoyado por el equipo de sistemas en su totalidad. 

Se realizó un análisis evento-causa para definir los riesgos más críticos para el personal de salud, detallados a continuación:

	Fallas de Hardware(Personal)
	Vulnerabilidades y causas probables identificadas en el Análisis de Riesgo Tecnológico que afecta a los equipos de computación
	Imposibilita el uso de los recursos computacionales y afectan al registro de datos que depende directamente del personal de salud del establecimiento.

	Fallas de Software(Personal)
	Vulnerabilidades y causas probables identificadas en el Análisis de Riesgo Tecnológico que afecta a los equipos de computación
	Imposibilita la ejecución correcta de los procesos del sistema o el funcionamiento de los recursos de hardware, asignado al personal de salud del establecimiento.

	Fallas en la red de Comunicaciones
	Vulnerabilidades y causas probables identificadas en el Análisis Tecnológico
	Imposibilita la ejecución de procesos o actividades críticas que dependen directamente de los recursos de la red de comunicaciones.




6. DETALLE DE PROCESOS CRITICOS RELEVADOS

A continuación se detallan los procesos críticos que interrumpirían el normal desarrollo del funcionamiento de las operaciones y/o prestación de servicios específicos: 

a. Falla total o parcial del Servidor de Base de Datos del Sistema SICE, que puede ocurrir por algún factor personal o externo que afecta al funcionamiento del hardware o software base donde se aloja la base de datos, debido a factores de manejo, aplicaciones de actualizaciones, factores externos, sobrecargas de corriente, falta de mantenimiento preventivo, fallas de fábrica, entre otras, que presente deficiencias que impiden el correcto funcionamiento del sistema o accesibilidad al mismo, si no se toma medidas inmediatas esto puedo ocasionar riesgos de perder parcial o totalmente la información.

b. Falla total o parcial del equipos de computación e impresoras de los usuarios finales, que puede ocurrir por un factor personal o externo de las terminales de computación y/o impresoras, que pude deberse a fallas del funcionamiento del hardware o software base, así mismo también puede tratarse de una instalación incompleta o no satisfactoria del sistema SICE, el no corregir o subsanar a tiempo esta situación ocasionar que le personal operativo se retrase o no meta la información al sistema, generando una interrupción en el servicio.

c. Falta de Actualización de Base de Datos y Aplicación del SICE,  el hecho de no manejar de forma sincronizada las últimas versiones de los aplicaciones, bases de datos y además de manera sincronizada, puede ocasionar que el usuario final tenga fallas en el manejo y carga de datos, motivo por el cual puede dejar de utilizar el sistema o introducir información errónea, acciones que pueden a la larga generar una base de datos inconsistente y no confiable.

d. Falla total o parcial de la red de comunicaciones, que impide el tráfico de datos desde los clientes al servidor, este puede ocurrir en todos los equipos conectados a la red o solamente en algunos usuarios finales.


7. ESCENARIOS PREVISTOS EN CASO DE CONTINGENCIAS

Para poder superar las contingencias anteriormente mencionadas se detallan a continuación las los procedimientos que deben aplicar para brindar continuidad de los servicios de información y minimizar el riesgo de pérdida de información:

Falla total o parcial del Servidor de Base de Datos del Sistema SICE: Para restablecer los servicios del gestor de base de datos y del software base del servidor, necesarios para el funcionamiento del sistema SICE, se deben seguir los siguientes pasos: 
1. Se realiza el diagnóstico del problema en el Servidor (hardware/software), se quite al servidor de la red.
2. Si es un problema de software o servicios del Servidor se procede a realizar el reinicio del servidor, verificando que todos los servicios se inicien correctamente.
3. Si alguna de las base de datos presenta problemas de inicio, se debe proceder a aplicar el procedimiento de recuperación  de base de datos o puesta en modo de emergencia, esto les permitirá sacar una copia de seguridad o desacoplar la base para volverla a crear y posteriormente restaurar o adjuntar la base en observación.
4. Si pese a este paso el gestor de base de datos no inicia o tiene deficiencias en su aplicación, se debe revisar los últimos programas instalados, proceder a desinstalarlos sin que afecten a la base de datos, revisar las configuraciones del sistema, aplicar procesos de revisión de software malicioso, por medio u programa de antivirus.
5. Si el servicio del gestor de base de datos no inicia o definitivamente tiene problemas en su aplicación, se debe acceder a la copia de los datos buscar los archivos mdf y ldf y copiarlos a una unidad externa.
6. Desinstalar completamente el gestor de base de datos y volver a instalar, entendiendo que será necesario realizar el proceso de adjuntar los archivos copiados a la nueva instancia instalada.
7. Si los archivos estuvieran dañados, será necesario contactarse con expertos en recuperación de datos para poder recuperar la información.
8. Si se tuviese una copia de seguridad lo más actual antes del incidente, esta deberá ser restaurada, en el entendido que se perderán los datos registrados en el periodo desde la última copia de seguridad de la base de datos.
9. Si el servidor no inicia al reiniciar, se vuelve a apagar, o algunos de los sensores presenta falla o indica que existe un error, se deberá realizar la revisión de la configuración de inicio del hardware, configuración de los raid si fuese el caso y detectar en que parte del hardware está el problema (fuente poder, memoria, tarjetas u otros), tratar de ver si están correctamente funcionando y pueden continuar con su uso.
10. Si alguno de los componentes detectados con falla no puede ser reemplazado por el área de sistemas del establecimiento, se deberá contactar con los servicios de mantenimiento que se tengan disponibles, o con la empresa que distribuyo y entrego el servidor y en todo caso optar por la garantía de funcionamiento, para encontrar una solución.
11. En este caso se debe utilizar un equipo de respaldo de base de datos o se debe instalar un equipo con similares características para instalar el gestor de base de datos y restaurar la última copia de seguridad, a la brevedad posible para que el tiempo de inactividad no afecte la continuidad del servicio.
12. En cualquiera de los casos antes mencionados el área de sistemas o el responsable de Sistemas debe elaborar un informe técnico de lo acontecimientos sucedidos y de las medidas aplicadas en base a los procedimientos antes descritos.

Falla total o parcial del equipo de computación e impresoras de los usuarios finales: Para restablecer los servicios de información que los usuarios realizaban con el sistema SICE, en caso de que el tiempo de inactividad del sistema sea crítico y obstaculice la continuidad del servicio, será necesario aplicar  los siguientes pasos: 

1. El equipo de sistemas o responsable de sistemas, debe realizar el diagnostico de hardware o software que impidió el funcionamiento del equipo de computación o de los periféricos utilizados.
2. Reiniciar el equipo de computación, y esperar que los servicios del sistema base inicien correctamente.
3. Revisar instalación de software que afecte al funcionamiento del sistema base.
4. Revisar que el equipo se conecte a la red informática y tenga comunicación con el servidor.
5. Revisar que el sistema SICE y todos los archivos necesarios para su funcionamiento estén correctamente instalados, de no ser así se procederá a instalar nuevamente la aplicación y configurar la conexión del sistema al servidor de base de datos.
6. Si pese a estos procesos no se logró levantar el equipo de computación, inmediatamente se debe reemplazar por otra terminal con las mismas instalaciones y configuraciones de ser posible y de tener la disponibilidad de equipos de reemplazo para los usuarios finales.
7. Si el tiempo de inactividad supera el tiempo límite definido se debe proceder a aplicar el proceso de registro manual de la información, en los instrumentos de captación y sistematización (Registro de los instrumentos manuales establecidos por norma) que la unidad de Estadística provee al personal de salud:
a. Hoja de Admisión de Pacientes
b. Historia Clínica Base
c. Registro Diario de atenciones ambulatorias, emergencias
d. Hoja de Admisión Hospitalaria
e. Censo de Camas
f. Hoja de Epicrisis
g. Recibos Recetarios
h. Ordenes de pedidos de servicios complementarios
i. Resultados de servicios complementarios
j. Otros instrumentos de registro de información estadística

8. Una vez que el sistema vuelva a estar en línea, el usuario final debe realizar la transcripción de los datos ingresados en los registros manual al sistema según los procesos definidos.

Falta de Actualización de Base de Datos y Aplicación del SICE: Si la base de datos y/o el sistema no está actualizado puede ocasionar errores en el manejo que impidan la continuidad del servicio, ante esto se de proceder con los siguientes pasos:

1. El responsable de sistemas o el área de sistemas, debe verificar que la versión se está aplica en el servidor y los equipos de los usuarios finales es la última definida, estas versiones se publican de manera oficial en la página web del SNIS: https://snis.minsalud.gob.bo/sice
2. De no aplicarse la última versión se debe realizar la descarga de la misma de la página web oficial del SNIS-VE.
3. Antes de aplicar la versión se debe obtener una copia de seguridad de la base de datos.
4. Se debe comunicar a los usuarios que el sistema se actualizara por lo cual no deben utilizarlo y proceder a aplicar la actualización.
5. Se debe aplicar las actualizaciones en los tiempos donde la actividad del sistema no sea crítica.
6. En caso de que el tiempo de actualización del sistema sea mayor al tiempo de inactividad límite definido, se debe proceder a aplicar el proceso manual de registro de información, explicado en el proceso anterior.

Falla total o parcial de la red de comunicaciones: Si no se puede acceder al sistema SICE, debido a él no se tiene acceso a la red, se debe seguir los siguientes pasos:

1. El personal de sistemas o responsable de sistemas, debe verificar que los equipos de telecomunicaciones estén con energía, que estén distribuyendo señal correctamente.
2. Debe revisar que los cables de red estén conectados correctamente y armados según el estándar, de no ser así debe sacar el cable y volver a conectar.
3. Si el cable está funcionando incorrectamente, debe reemplazarlo.
4. Debe verificar que el hardware y/o del equipo para red este instalado correctamente.
5. De no lograr conectar el equipo a la red y el tiempo de espera sea mayor al tiempo de inactividad límite definido, se debe proceder a aplicar el proceso manual de registro de información, explicado en el proceso anterior.

Procedimientos de Copia de Seguridad

En el plan de contingencias se debe tomar en cuenta el proceso de generación de las copias de seguridad del Sistema para evitar pérdidas totales de las bases de datos que son utilizadas por el sistema SICE. Se debe aplicar el procedimiento de copias de seguridad establecido en el Manual de Normas, procesos y procedimientos para el desarrollo de sistemas del SNIS-VE.

Para tal efecto, en el establecimiento de salud, se programarán la generación de copias de seguridad periódicamente en coordinación con el personal del establecimiento que haga uso del sistema, para que así, se pueda tener un respaldo de la información que es introducida de manera diaria y en cada atención que es realizada.

Para el procedimiento de copia de seguridad se deben realizar las siguientes acciones:

1. El encargado del sistema o personal de sistemas debe realizar un respaldo de la base de datos (copia completa de las bases de datos del sistema .bak), periódicamente, según manual de normas y procedimientos para seguridad de información.
2. Almacenado en medio físico, en custodia de un responsable del sistema en medios magnéticos diferentes al servidor.
3. Tener la documentación de las copias de seguridad donde se establezca la fecha, hora, peso, si es completa o parcial.

Procedimientos de Recuperación

El plan de contingencias tecnológico es una estrategia que permite al personal de salud la solución y recuperación de información en un lapso de tiempo mediante procedimientos de contingencia.

Fase de Alerta. Es la fase inicial en la cual se tiene conocimiento del incidente o evento, y se inicia la notificación para ejecutar el procedimiento correspondiente.

Fase de Contingencia. Es donde se ejecutan todos los procedimientos de contingencia de acuerdo al recurso afectado.

Fase de Recuperación. Es donde se vuelve a la normalidad con los recursos en funcionamiento normal y con todos los servicios en producción.

Medidas Preventivas

Como medidas preventivas a continuación se listan las estrategias del Plan:





	Recurso Físico
	Objetivo
	Medida Preventiva

	Equipo de computación (equipos terminales y servidor de datos)
	Asegurar el correcto funcionamiento de los equipos en los cuales se hace uso del Sistema SICE.
	Soporte Técnico Preventivo

	
	
	Correcta instalación del software en equipos

	
	
	Mantenimiento Preventivo y correctivo de equipos de computación

	Red Informática
	Asegurar el correcto enlace de equipos para un mejor rendimiento del sistema
	Correcto Cableadlo de red en ambientes del establecimiento

	
	
	Correcto armado de cables de red para evitar redundancia

	
	
	Correcta distribución de puntos de red de comunicación entre computadores.

	Sistema de Información SICE
	Asegurar correcto funcionamiento del aplicativo SICE
	Correcta instalación del sistema SICE en los equipos de computación del establecimiento.

	
	
	Correcta actualización del sistema SICE.

	Información física y digital
	Asegurar la información introducida en el SICE
	Correcto llenado de la información en el sistema SICE

	
	
	Correcto generado de Copias de Seguridad del Sistema archivos .bak




Recursos Necesarios para la recuperación

	Recursos Necesarios
	Descripción

	Equipo de Computación o Servidor
	Equipo de computación o servidor de características especiales para fungir el papel de servidor y poder alojar las bases de datos para el funcionamiento del Sistema SICE

	Equipo de Computación o Cliente
	Equipo de Computación para poder hacer uso del sistema en ambientes distintos al servidor y hace el registro de las atenciones en el sistema

	Cableado Estructurado
	Funcionamiento correcto del cableado estructurado sin cascadeo para poder tener una mejor transferencia de datos

	Personal Capacitado
	Personal con la capacidad y el conocimiento para poder realizar una restauración de una base de datos o por copias de seguridad bak.

	Copias de Seguridad disponibles
	Copias de seguridad correctas, revisadas periódicamente verificando que no estén corruptas.






8. PLAN DE COMUNICACIÓN Y ACTIVACION DE CONTIGENCIA

Si alguna de las contingencias se suscitase, se debe proceder de la siguiente manera para la comunicación y activación de la misma:

1. El usuario final reportara de la falta de acceso al sistema SICE al encargado del sistema o personal de sistemas de manera inmediata, si fuera fin de semana lo hará por medios de comunicación existentes.
2. El encargado de sistemas o personal de sistemas realizara el diagnóstico de la interrupción y en función del proceso critico definirá el proceso de contingencia a aplicar, este proceso debe ser comunicado al director del hospital y parte administrativa y estadística de forma escrita y verbal según la criticidad, estos notificaran a los usuarios finales sobre el tema para que esperen los tiempos definidos, el tiempo que transcurrirá en aplicar las medidas de contingencia no debe superar el tiempo de inactividad mínimo definido, que permitan dar continuidad al servicio de información que el sistema provee.
3. Una vez que se haya aplicado la contingencia y restaurado los servicios se debe notificar al director, parte administrativa y estadística del restablecimiento de los servicios.


9. RESPONSABLES ACTIVOS Y PASIVOS EN LA RESTAURACION DE LOS PROCESOS

El personal responsable de llevar adelante la implementación de las medidas de contingencias serán:

Activos: Personal del área de Sistemas o el responsable del sistema designado por el director o el área administrativa.

Pasivos: Personal de las áreas de dirección, administrativa y estadística, que proveen de insumos necesarios para el funcionamiento y aplicación de la contingencia.

10. PLAN DE PRUEBAS

El plan de pruebas nos permitirá evaluar el desarrollo de las contingencias y reorientar o actualizar las acciones necesarias para superar los procesos críticos, el plan de pruebas que establecerá cada establecimiento de salud está en función de sus capacidades y tiempo definidos, el mismo debe contener mínimamente:

1. Riesgo y recurso a ser probado.
2. Responsables de la prueba: Ejecución y Evaluación.
3. Participantes de la Prueba.
4. Fecha y hora de inicio y conclusión.
5. Capacitación y entrenamiento previo.
6. Comunicación a los afectados con los servicios a ser suspendidos.
7. Las actividades propuestas en el plan deben ser probadas por lo menos una vez por año.
8. El Responsable de Seguridad Informática debe documentar las pruebas y los resultados.

	Elaborado por: Gabriel Jimenez Ojalvo
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