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(( SMINISTERIO PLAN DE CONTINGENCIAS FORM/PC-01

BSade SALUD

SNIS-VE UNIDAD:SISTEMA NACIONAL DE INFORMACION EN SALUD Y
VIGILANCIA EPIDEMIOLOGICA SNIS-VE
PROYECTO: SOFTWARE SNIS

a) Introduccién

Siguiendo una politica de continuidad en la atencién a la poblacién en general y la atencion al
paciente, el presente documento contiene las medidas técnicas y humanas necesarias para
garantizar las posibles contingencias tecnoldgicas en los establecimientos de salud.

Se tiene conciencia de que no es posible eliminar todos los riesgos de pérdida total o parcial de los
problemas, sin embargo, con la elaboracién del presente plan es posible proponer métodos

preventivos contra riesgos, minimizar el impacto al minimo.
b) Definiciones

Plan de Contingencia. - Estrategia planificada con una serie de procedimientos que faciliten u
orienten a tener una solucidn alternativa que permita restituir rapidamente los servicios de la
sociedad ante la eventualidad de todo lo que la pueda paralizar, ya sea de forma parcial o total.
Amenaza. — Cualquier cosa que pueda interferir con el funcionamiento adecuado de los sistemas.
Ejemplo: Fallas de suministro eléctrico, virus o usuarios descuidados.

Incidente. — Cuando se materializa un problema, como por ejemplo las fallas de suministro eléctrico.
c) Objetivo

Proporcionar a la poblacién en general un plan de contingencias, que contenga los procedimientos
necesarios para minimizar el impacto de los hechos imprevistos, reanudando con la mayor brevedad

posible la recuperacién de los servicios, recursos y registros afectados en los diferentes niveles de
gestion de la informacion.

d) Alcance

El presente plan se aplica a todos los niveles de gestion de la informacién en salud, que hagan uso
del software del SNIS desarrollado por el Sistema Nacional de Informacién en Salud y Vigilancia
Epidemiologica SNIS-VE, dependiente del Ministerio de Salud.

e) Definicién de Procesos Criticos

o Definicion de eventos de Riesgo de Tl

Se realizo un andlisis evento-causa para definir los riesgos mas criticos para el personal de
salud, detallado a continuacion:
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f) Detalle de Procesos Criticos

A continuacion, se detallan los procesos criticos que interrumpirian el normal desarrollo del

funcionamiento del software del SNIS:

o Falla total o parcial del equipo, el mismo que esta destinado para hacer uso del Software del
SNIS, que puede ocurrir por algun factor personal o externo que afecta al funcionamiento del
hardware y/o software base (programas propios del equipo de computacidn), aplicaciones de
actualizaciones, factores externos, sobrecargas de corriente, falta de mantenimiento
preventivo, fallas de fabrica, entre otras, que presente deficiencias que impiden el correcto
funcionamiento del sistema o accesibilidad al mismo, si no se toma medidas inmediatas esto
puedo ocasionar riesgos de perder parcial o totalmente la informacidn.

o Falla de Actualizacion de Base de Datos y Aplicacion del SNIS, el hecho de no manejar de forma
sincronizada las ultimas versiones de las aplicaciones, bases de datos y ademas de manera
sincronizada, puede ocasionar que el usuario final tenga fallas en el manejo y carga de datos,
motivo por el cual puede dejar de utilizar el sistema o introducir informacion errénea, acciones
que pueden a la larga generar una base de datos inconsistente y no confiable.

g) Escenarios Previstos en Caso de Contingencias

Para poder superar las contingencias anteriormente mencionadas se detallan a continuacion las los
procedimientos que deben aplicar para brindar continuidad de los servicios de informacion y

minimizar el riesgo de pérdida de informacion:

h) Falla total o parcial del equipo, el mismo que esta destinado para hacer uso del Software del

SNIS

o Se realiza el diagndstico del problema en el Servidor (hardware/software), se quite al

servidor de la red.

o Sies un problema de software o servicios del Servidor se procede a realizar el reinicio del
servidor, verificando que todos los servicios se inicien correctamente.

o Sialguna de las bases de datos presenta problemas de inicio, se debe proceder a aplicar el
procedimiento de recuperacion de base de datos o puesta en modo de emergencia, esto les
permitira sacar una copia de seguridad o desacoplar la base para volverla a crear y
posteriormente restaurar o adjuntar la base en observacion.

o Sipese a este paso el gestor de base de datos no inicia o tiene deficiencias en su aplicacion,
se debe revisar los tltimos programas instalados, proceder a desinstalarlos sin que afecten
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a la base de datos, revisar las configuraciones del sistema, aplicar procesos de revision de
software malicioso, por medio u programa de antivirus.

o Desinstalar completamente el gestor de base de datos y volver a instalar, entendiendo que
serd necesario realizar el proceso de adjuntar los archivos copiados a la nueva instancia
instalada.

o Solicitar un respaldo mediante las trasferencias correspondientes al nivel superior,
pudiendo acudir hasta el nivel SEDES para tener un respaldo de la informacion que es
enviada mensualmente mediante el sistema.

i) Falla de Actualizacién de Base de Datos y Aplicacion del SNIS

o Elresponsable de sistemas o el drea de sistemas de los niveles de gestion de la informacion,
debe verificar que la versién se esta aplica en el equipo de computacidn, estas versiones se
publican de manera oficial en la pagina web del SNIS: https://snis.minsalud.gob.bo/snis

o Se debe aplicar las actualizaciones en los tiempos donde la actividad del sistema no sea
critica.

o Encaso de que el tiempo de actualizacién del sistema sea mayor al tiempo de inactividad
limite definido, se debe proceder a aplicar el proceso manual de registro de informacion,
explicado en el proceso anterior.

En el plan de contingencias se debe tomar en cuenta el proceso de generacion de las copias
de seguridad del Sistema para evitar pérdidas totales de las bases de datos, generando una
copia de las bases de datos por lo menos una vez al mes, especificamente la base de datos
en la cual son almacenados los datos.

Para tal efecto, en el establecimiento de salud, se programardn la generacién de copias de
seguridad mensuales en coordinacién con el personal del establecimiento que haga uso del
sistema, para que asi, se pueda tener un respaldo de la informacién que es introducida y
realizar el conteo de las diferentes variables que estan agrupadas en los formularios de
consolidacion.

Para el procedimiento de copia de seguridad se deben realizar las siguientes acciones:

j) Realizar un respaldo de la base de datos (copia completa de la base de datos del sistema
SNIS2019, segln la gestién).

k) Almacenado en medio fisico, en custodia de un responsable del establecimiento.

) Documentacion de las copias de seguridad con los datos necesario para tener un detalle de
las copias realizadas por gestion.

En el plan de contingencias se debe tomar en cuenta el corte del sistema principal para
realizar el registro de los datos consolidados que son generados a través de otros
instrumentos en los establecimientos de salud que hace uso del Software del SNIS, este
puede ser por un tiempo indeterminado, por tal motivo se debe tener en cuenta que se
debera de realizar el registro de la informacion de manera manual (Registro de los{(=
instrumentos manuales establecidos por norma), como son los cuadernos del SNIS:

Se deber4 realizar el uso de los formularios de consolidacion:

m) Form. 301a — Informe Mensual de Produccion de Servicios ler nivel.
n) Form. 301b - Informe Mensual de Produccién de Servicios 2do y 3er nivel.
0) Form. 302a— Notificacién para Vigilancia epidemioldgica
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Este proceso hasta poder recuperar el sistema en su totalidad y continuar el proceso de
manea digital.

p) Medidas Preventivas

Como medidas preventivas a continuacion se litan las estrategias del Plan:
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q) Recursos Necesarios para la recuperacion
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Si alguna de las contingencias se suscitase, se debe proceder de la siguiente manera para la
comunicacion y activacidn de la misma:

1. Elusuario final reportara de la falta de acceso al sistema SNIS al encargado del sistema o
personal de sistemas de manera inmediata, si fuera fin de semana lo hara por medios de
comunicacion existentes.

2. Elencargado de sistemas o personal de sistemas realizara el diagnéstico de la interrupcion
y en funcién del proceso critico definira el proceso de contingencia a aplicar, este proceso
debe ser comunicado al director del hospital y parte administrativa y estadistica de forma
escrita y verbal segtn la criticidad, estos notificaran a los usuarios finales sobre el tema para
que esperen los tiempos definidos, el tiempo que transcurrird en aplicar las medidas de
contingencia no debe superar el tiempo de inactividad minimo definido, que permitan dar
continuidad al servicio de informacién que el sistema provee.

3. Una vez que se haya aplicado la contingencia y restaurado los servicios se debe notificar al

director, parte administrativa y estadistica del restablecimiento de los servicios.
s) Plan de Pruebas

El plan de pruebas nos permitira evaluar el desarrollo de las contingencias y reorientar o actualizar
las acciones necesarias para superar los procesos criticos, el plan de pruebas que establecera cada

establecimiento de salud esta en funcién de sus capacidades y tiempo definidos, el mismo debe
contener minimamente:

1. Riesgo y recurso a ser probado.

2. Responsables de la prueba: Ejecucion y Evaluacion.

3. Participantes de la Prueba.

4. Fechay hora de inicio y conclusion.

5. Capacitacion y entrenamiento previo.

6. Comunicacion a los afectados con los servicios a ser suspendidos.

7. Las actividades propuestas en el plan deben ser probadas por lo menos una vez por afio.

8. El Responsable de Seguridad Informéatica debe documentar las pruebas y los resultados.
Elaborado por: Herlan Cameo Ugarte Aprobado por: Rocco Abruzzese Castellon
Fecha: 01/04/2019 Fecha: 01/04/2019
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