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PRESENTACION

El Estado Plurinacional de Bolivia, aprob6 el Plan de Desarrollo Economico Social 201 6-
2020, para Vivir Bien, como marco de referencia de los planes sectoriales, departamentales
y municipales de desarrollo integral.

El Ministerio de Salud cuenta con el Plan Sectorial de Desarrollo Integral para Vivir Bien
2016-2020, que sigue el mandato politico y social de "Garantizar el ejercicio pleno del
derecho a la salud, la construccion del Sistema Unico de Salud en el marco de la norma
sanitaria de la Salud Familiar Comunitaria Intercultural (SAFCI), erradicando la pobreza e
inequidad para Vivir Bien”.

El Sistema Nacional de Informacion en Salud y Vigilancia Epidemioldgica (SNISVE) se
constituye en la instancia oficial de emision de informacion del sector salud, cuyo proposito
fundamental es el de generar informacion estadistica que contribuya a la adecuada toma de
decisiones en todos los niveles del sistema de salud en el marco del Sistema Unico de
Informacién en Salud.

Las herramientas informaticas se constituyen en el medio principal del sistema de
informacion, cubriendo los procesos de captacion, sistematizacion, consolidacion y
publicacidn, para el uso de la informacion y una adecuada toma de decisiones en los
diferentes niveles de gestion del Sistema Nacional de Salud. En este sentido contar con
herramientas informéticas que cumplan las buenas practicas de desarrollo, seguridad y flujo
de la informacioén es una premisa que el Sistema Nacional de Informacion en Salud y
Vigilancia Epidemiologica implementara para mejorar la informacion y la calidad de la
misma.

Por lo expuesto, el Ministerio de Salud a través del Sistema Nacional de Informacion en
Salud y Vigilancia Epidemioldgica (SNIS-VE) presenta el documento técnico normativo
“Manual de Normas, Procesos y Procedimientos para el Desarrollo de Sistemas
Informaticos para la gestion de informacion en salud del SNIS-VE” que coadyuvara de
manera mas efectiva y eficiente al desarrollo, mantenimiento, implementacion y seguridad
de las herramientas informaticas del SNIS-VE que se utilizan a nivel nacional en el Sistema
de Salud.

Dr. Rodolfo E. Rocabado Benavides
MINISTRO DE SALUD
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VISTOS Y CONSIDERANDO:

Que. ¢l Paragrafo | del Articulo 35 de la Constitucion Politica del Estado. determina que el Estado. en
todos sus niveles. protegera cl derecho a la salud, promoviendo politicas publicas orientadas a mejorar la
calidad de vida. el bienestar colectivo v ¢l acceso gratuito de la poblacion a los servicios de salud

Que, ¢l paragrafo I del Articulo 36 de la norma Constitucional, establece que el Estada regulari. vigilard
v controlara el gjercicio de los servicios publicos v privados de salud de acuerdo a norma.

Que, ¢! Numeral | del Paragrafo 1 del Articulo 81 de fa Ley N7 031 de 19 de jubo de 2010, Ley Marco de
Autonomias v Descentralizacion “Andrés lbanes”. dispone que de acuerdo a la competencia del Numeral
17 del Paragrafo [l del Articulo 298 y la competencia concurrente del Numeral 2 del Paragrato I del
Articulo 299 de la Constitucion Politica del Estado, el nivel central del Estado tendra la competencia de
elaborar la politica nacional de salud y las normas nacionales que regulen ¢l tuncionamiento de todos los
sectores, ambitas v pricticas relacionados con la salud,

Que, ¢l Articulo 3 del Codigo de Salud, aprobado mediante Decreto Ley N® 15629 de 18 de julio de
1978, seiala que corresponde al Poder Ejecutivo, actual Organo Ejecutivo. a traveés del Ministerio de
Prevision Social v Salud Pablica. actual Ministerio de Salud, al que este Codigo denominarda Autoridad
de Salud. la definicion de la politica nacional de salud, la normacion, planificacion, control y
coordinacion de todas las actividades en todo el territorio nacional, en instituciones publicas y privadas
sin excepeion alguna.

Que. ¢l Articulo 76 de la Ley N 164 de 8 de agosto de 2011, establece que ¢l Estado Njara los
mecanismos  y  condiciones que las  Entidades Publicas  aplicaran para  garantizar el maximo
aprovechamiento de las tecnologias de la informacion y comunicacion, que permitan lograr la prestacion
de servicios eficientes; asimismo, ¢l Pardgrato | del Articulo 77 de la citada Ley, senala que los Organos
Ejecutiva, Legislativo, Judicial y Electoral en todos sus niveles, promoveran y priorizaran la utilizacion
del software libre v estandares abiertos, en ¢l marco de la soberania y seguridad nacional.

Que. ¢l Numeral 22 del Paragrafo | del Articula 14 del Decreto Supremo N7 29894 de 07 de febrero de
2009, determina como atribucion de las Ministras v los Mimistros del Organo Ejecutivo, en el marco de
lus competencias asignadas al nivel central en la Constitucion Politica del Estado, de emitir las
resoluciones ministeriales

Que. ¢l Inciso by del Articulo 90 del mencionado Decreta, sefala como atribucion de fa Ministra(o) de
Salud y Deporte. actual Ministra(o) de Salud en el marco de las competencias asignadas al nivel central
por la Constitucion Politica del Estado, de regular. planificar, controlar y conducir el Sistema Nacional
de Salud. conformado por los sectores de seguridad social a corto plazo, publico y privado con o sin fines
de lucro y medicina tradicional.

Que. los Incisos a), d) v ¢) del Articulo 90 de la norma precitada, determina como atribucion de la
Ministrato) de Salud el de formular. promulgar y evaluar el cumplimiento de los programas de salud en
¢l marco del desarrollo del pais. asi como el de garantizar la salud de la poblacion a traves de su
promocion. prevencion de las enfermedades. curacion y rehabilitacion, también ¢l de ejercer la rectoria.
regulacion v conduccion sanitaria sobre todo el sistema de salud,

El incise ¢) del Paragrafo 11 del Articulo 120 del precitado Decreto, establece como atribucion de la
Direccion del cual depende la Unidad de solicitante ta de dinigir. coordinar y supervisar las actividades
1écnicas y operativas de su area. previa la aprobacion por la Maxima Autoridad Ejecutiva del Ministeno.

Que, el Paragrafo [V del Anticulo 10 del Decreto Supremo N° 1868 de 22 de enero de 2014, dispone que
en todo ¢l texto del Decreta Supremo N° 29894 de 7 de febrero de 2009, de Organizacion del Organo
Ejecutivo. se sustituye la denominacion de “Mimstra(o) de Salud y Deportes™ por “Ministra(o) de
Salud™

Que, mediante Nota Interna MS/DGP/SNIS-VE/NT/508/2018 de 23 de  agosto de 2018, el Dr, Max
Enriquez Nava, Coordinador Nacional SNIS VE, via el Dr. Elias Huanca Quisbert. Director General de
Planificacion a.i.. dirigide al Dr. Rodolfo Edmundo Rocabado Benavides. Ministro de Salud. hace
conocer que para dar cumplimiento a las recomendaciones por la Contraloria General del Estado
Plurinacional de Bolivia. solicita la emusion de Resolucian Ministerial que autorice la aprobacion y
publicacion del Documento Téenico Normativo “Manual de Normas, Procesos y Procedimientos para el
Desarrallo de Sistemas Informaticos para la Gestion de Informacion en Salud del SNIS-VE™

Que, mediante Informe Téenico MS/DGP/SNIS-VE/NT/364/2018 de 23 de agosto de 2018, emitido por ¢l
Lic. Gabriel Jimenez Ojalvo, Responsable del Area Tecnologica SNIS VE, indica que la Contraloria
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General del Estado, dentro de su normativa incluye las auditorias de Tecnologias de la Informacion y
Comunicacion y dentro dec esas exige la documentacion relativa a los procesos v procedimientos
validados y aprobados, habienda ¢l presente documento pasado por tadas las tases de revision téenica ¢
institucional, por lo que ¢l Comité de Identidad Institucional y Publicaciones el 15 de sgosto de 2018,
clabora el acta de aprobacion del documento asignandose ¢l nimero de publicacion para gue pueda
proseguir con el tramite de Resolucion Ministerial. Asimismao el Informe Técnico en sus conclusiones da
la viabilidad técnica para la aprobacion v viabilidad financicra para la publicacion. distribucion ¢
implantacion del documento técnico normativo Manual de Normas. Proceso v Procedimientos para ¢l
Desarrolio de Sistemas Informaticos para la Gestion de Informacion en Salud del SNIS-VE

Que, ¢l Informe Legal MS/DGANUANIL/T011/2018 de 27 de agosto de 2018, recomienda al Sedor
Ministro de Salud, emitir la Resolucion Ministerial correspondiente.

POR TANTO:

FEL. MINISTRO DE SALUD. en uso de |las atribuciones que le contiere ¢l Decreto Supremao N° 29894,
de 07 de febrero de 2009, de Organizacion del Organo Ejecutivo.

RESUELVE:

ARTICULO PRIMERO.- APROBAR cl documento “MANUAL DE NORMAS, PROCESOS Y
PROCEDIMIENTOS PARA EL DESARROLLO DE SISTEMAS INFORMATICOS PARA LA
GESTION DE INFORMACION EN SALUD DEL SNIS-VE™, conforme al texto adjunto que forma
parte integrante ¢ indisoluble de la presente Resolucion

ARTICULO SEGUNDO.- La Dircecion General de Planificacion a traves del Sistema Nacwonal de
Informacion en Salud  Vigilancia Epidemiologica (SNIS-VE), queda a cargo de la socializacion,

¢jecucion v cumphimiento de la presente Resolucion.
/F: / @

Dr. Alvaro Terrazis b In. Qﬂo{f:“L #oiehuds N v
VICEMINISTHO DE 57 PANISTRI

Y PROMOLION ESTADC PLURNS
SINISTERIO DS, )

Registrese, comuniquese v archivese.

0™ e iallen
E SALUD




INTRODUCCION

El Sistema Nacional de Informacion en Salud y Vigilancia Epidemiolégica SNIS-VE, se
constituye en la instancia nacional encargada de desarrollar la gestion técnica y
administrativa del manejo de la informacion en salud, su difusion y diseminacion, como
unica fuente oficial promoviendo su uso y analisis para la toma de decisiones en el marco

de la normativa funcional del ciclo y flujo de la informacion.

Es una necesidad imprescindible contar con informacién que permita la identificaciéon de
problemas y factores relevantes que afectan a la salud de la poblacién boliviana, incluida la
identificacion de los determinantes, que coadyuven a la salud publica e instancias de

decisién en la determinacion de las condiciones del estado de salud y toma de decision.

Las tecnologias de informacién y comunicaciéon son hoy en dia un tema relevante, tanto
para la competitividad de las empresas como para el eficaz desempefio de las instituciones

publicas.

Para el Sistema Nacional de Informacién en Salud y Vigilancia Epidemioldgica (SNIS-VE),
es importante contar y poner al servicio del Sector Salud herramientas informaticas, que le

permita cumplir con mayor eficiencia, las funciones que le corresponde.

En este marco contar con herramientas informaticas que cumplan normas de buenas
practicas, garantizara tener informacién confiable y con calidad para una buena toma de
decisiones, en este sentido el documento “Manual de Normas, Procesos Yy
Procedimientos para el Desarrollo de Sistemas Informaticos para la gestion de
informacidén en salud del SNIS-VE”, tiene el objeto de establecer normativas que permitan
velar el desarrollo adecuado de las herramientas bajo la aplicacién de procesos y
procedimientos que ordenen y documenten su desarrollo, incorporen criterios de seguridad
que garanticen la confiabilidad, certeza de los datos producidos y garanticen el flujo de
informacion en transito que llega de los niveles operativos hasta los niveles de

consolidacion.

Estas normativas se aplicaran al interior del SNIS-VE y en el Sistema Nacional de Salud en

los niveles de gestion: Servicios Departamentales, Redes y Establecimientos de salud que



apliquen las herramientas informaticas del SNIS-VE y que estén relacionados con la gestién

de la informacion en salud.

La finalidad de este documento es que, junto a otro material relacionado, sirva como un
instrumento de consulta permanente y como guia especializada, para las areas usuarias e
interesadas dentro de la Institucién, como las areas informaticas en los niveles de gestién

del Sistema de Salud.

El documento presenta en su primera parte el marco juridico y conceptual sobre el cual se

ha desarrollado esta normativa.

Seguidamente se presentan la guia de normas de: Organizacion de la Seguridad de la
Informacion, Desarrollo y Mantenimiento de Sistemas Informaticos (herramientas
informaticas) y Flujo de la Informacién, donde para cada una de ellas se describe el objetivo,

alcance y conjunto de reglas.

En su tercera parte se describe procesos y procedimientos para cumplir con las normas
mencionadas, que permitan el manejo adecuado de las herramientas informaticas al interior
del SNIS-VE y el Sistema de Salud.

En la parte final del documento se adjunta documentos técnicos estandares para la
aplicacion de buenas practicas en cuanto a la gestion de bases de datos, pistas de auditoria,
gestion de usuarios, interfaz de usuarios, programaciéon y codificacién, pruebas,

documentacion y seguridad en la transferencia de datos.
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MARCO JURIDICO

Ley Nro. 14100 de 05 de Noviembre de 1976, que crea el Sistema Nacional de Informacién
Estadistica SNIE, del cual forma parte el Sistema Nacional de Informacion en Salud y Vigilancia
Epidemiologica SNIS-VE, dicha ley confiere al SNIE, autoridad normativa sobre todos los

sistemas de informacion estadistica del sector.

Ley Nro. 1178 — Ley del Administracion y Control Gubernamentales (SAFCO), de 20 de Julio de
1990.

Ley Nro. 2027 — Ley Del Estatuto del Funcionario Publico, de 27de Octubre de 1999.

Ley Nro. 164 - Ley General de Telecomunicaciones, Tecnologias de Informacion y

Comunicacién, de 08 de Agosto de 2011.

Decreto Supremo Nro. 3251 de la AGETIC, de 12 de Julio de 2017, que Aprueba el Plan de
implementacién de Gobierno Electrénico; Aprueba el Plan de implementacion de Software Libre

y Estandares Abiertos.

Resolucion Ministerial Nro. 0965 de 11 de Agosto de 2015, que aprueba el Reglamento Interno

de personal (Cuarta Version).

Resolucion Ministerial Nro. 1707 de 05 de diciembre de 2014, que autoriza la implementacion y
aplicacion obligatoria de herramientas informaticas SOAPS-SICE en sus nuevas versiones y

Sistema Web Consolidador de la informacion.

Resolucion Ministerial Nro. 2010 de 20 de diciembre de 2013, que consigna la vigencia de
instrumentos de captacion, en la sistematizacion y consolidacion de informacién del SNIS-VE
adecuados y actualizados para el periodo 2014-2018. Dispone la aplicacion obligatoria de la

norma del Flujo de la Informacion.

Resolucion Nro. CGE/094/2012 de 27 de Agosto de 2012, Normas de Auditoria de Tecnologias

de Informacién y la Comunicacion.
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Resolucion Ministerial Nro. 0556 de 22 de Mayo de 2012, que aprueba el “Reglamento
Especifico del Sistema de Organizacion Administrativa del Ministerio de Salud y Deportes” (RE-
SOA).

Resolucion Ministerial Nro. 0092 de 20 de Enero de 2012, que aprueba el Manual de

Organizacién y Funciones del Ministerio de Salud (Cuarta Version).

Resolucion Nro. CGR/026/2005 de 24 de febrero de 2005, que aprueba el “Manual de Normas
de Auditoria Gubernamental” (M/CE/10) en su cuarta version, e incluye las Normas de Auditoria

de Tecnologias de la Informacién y la Comunicacion.

Resolucion Ministerial Nro. 230, que aprueba el “Reglamento interno de uso y administracion

de recursos Informaticos en el Ministerio de Salud y Deportes”.

Resolucion Ministerial Nro.1022 de 6 de diciembre de 1990, que establece la creacion del

Sistema Nacional de Informacién en Salud.

MARCO FILOSOFICO
Del establecimiento de normas

El término norma se define como “la guia o principios generales, con que se conduce un asunto
0 se emplean los medios para alcanzar un fin”. De esta manera, las normas se pueden entender
como las orientaciones o directrices que rigen la actuacién de una persona o una entidad en un

asunto o campo determinado.

El Ministerio de Salud como érgano rector del sector en el Estado Plurinacional de Bolivia, define
el conjunto de normas generales y procedimientos para la Institucion, por lo que las normas que
se definen en este documento pasan a formar parte de este conjunto, como complemento para

orientar las actividades apoyadas en tecnologias de informacion para la gestion de la
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informacion en salud.

El SNIS-VE, establece normas y procedimientos para el desarrollo ordenado, estandarizado y
documentado de Sistemas Informaticos que gestionan informacion en salud, con el propésito
de que estas herramientas tecnoldgicas brinden seguridad, confiabilidad y oportunidad para una

adecuada toma de decisiones en el sector.




Supervisién de las normas

La supervisién del cumplimiento del “Manual de Normas y Procedimientos para el desarrollo de
Sistemas Informaticos para la Gestion de Informacion en Salud del SNIS-VE”, queda a cargo
del “Comité de Sistemas del SNIS-VE”; razén por la cual estad facultada para verificar en

cualquier momento el cumplimiento de estas normas y procedimientos.

Violacién a las normas

La infraccion o incumplimiento de las “Normas y Procedimientos para el Desarrollo de Sistemas
Informaticos para la gestion de Informacion en Salud”, sera notificado a la Unidad Administrativa
correspondiente a fin de que ésta proceda segun corresponda, de acuerdo al Reglamento

Interno de Personal.

En las Direcciones Departamentales, Redes, Municipios y Establecimientos de Salud, seran sus

instancias administrativas las que procedan con las sanciones que correspondan.

Los otros subsectores del Sistema Nacional de Salud, se remitiran a los procesos

administrativos internos de cada instancia, para determinar las sanciones que correspondan.
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NORMAS PARA EL DESARROLLO DE SISTEMAS
INFORMATICOS PARA LA GESTION DE INFORMACION
EN SALUD DEL SNIS-VE.






1

1.1

MARCO CONCEPTUAL
Antecedentes. -

La atencion integral de la salud funciona en base a la articulacion de las redes funcionales de
servicios de salud (establecimientos de salud) organizada de acuerdo a normas tecno-

operacionales, para fortalecer los flujos de informacion efectivos y oportunos.

Todos los establecimientos del Sistema Nacional de Salud (Publicos, Seguridad Social y
Privados) son considerados como unidades basicas de informacion, agrupados en primer,

segundo y tercer nivel de atencion.

La gestion de informacion en salud del SNIS-VE abarca un grupo de informacién que se captura

en los establecimientos de salud y esta informacién esta agrupada en las siguientes areas

funcionales:
. Produccién de Servicios
. Vigilancia Epidemioldgica
. Informacion demogréfica
. Informacion de la red de establecimientos por niveles de atencién
. Informacién de equipamiento
. Informacién de los recursos humanos existentes.
. Hechos Vitales
. Factores Determinantes
. Morbilidad, Mortalidad y enfermedades no transmisibles
. Carpeta familiar
. Informacioén extra-sectorial

Toda la informacioén captada, sistematizada, consolidada y procesada requiere de la aplicacién
de normas de seguridad informatica, por lo cual este documento establece dichas normas para
la seguridad de la informacion, desarrollo, mantenimiento de Sistemas Informaticos y el flujo de

informacion.
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1.2 Politica de Salud Familiar Comunitario Intercultural (SAFCI) y promocién de la

Salud

La SAFCI es la politica de salud del Estado Plurinacional de Bolivia, se constituye en la nueva

forma de sentir, pensar, comprender y hacer la salud; complementa y articula reciprocamente

al personal de salud y médicos tradicionales de las Naciones y Pueblos Indigena Originario

Campesino con la persona, familia, comunidad, Madre Tierra y cosmos, en base a sus

organizaciones en la gestion participativa y control social y la atencién integral intercultural de

la salud.

El objetivo de la SAFCI es contribuir en la eliminacion de la exclusién social en salud,
reivindicando, fortaleciendo y profundizando la participacion y control social efectivo en la toma
de decisiones sobre la gestién de la salud. Brindando servicios de salud que tomen en cuenta
a la persona, familia y comunidad. Aceptando, respetando, valorando y articulando la medicina
biomédica y la medicina de los pueblos indigenas originarios campesinos, cuyo fin es mejorar

las condiciones de vida de la poblacion.

Los principios de la politica son:
- La participacion Social

- Lainterculturalidad

- Laintersectorialidad

- Laintegralidad

La estrategia de la politica es la “Promocion de la Salud”, que es un proceso politico de
movilizacion social, intersectorial, transformador de determinantes de la salud, realizado en
corresponsabilidad entre la poblacién organizada, autoridades, el sector salud y otros sectores

para Vivir Bien. Cuales son los mecanismos de la promocién de la salud:

e La educacion en salud.
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e La movilizacién social.
e La reorientacion de los servicios de salud.

e Y las alianzas estratégicas.

Los componentes de la SAFCI son:




e La gestion participativa y control social, que es la interaccion de los actores sociales e
institucionales para tomar decisiones sobre las acciones de salud de manera eficiente,
arménica y equilibrada, dirigidas a transformar determinantes de la salud, reorientar los
servicios de la salud, fortalecer la medicina tradicional y generar habitos de proteccion de la

salud, a través de la planificacion, ejecucidon-administracion y seguimiento-control social.

e La atencion integral intercultural en salud, que es la forma de articular el equipo de salud,
personas, familias y comunidades, a partir de acciones de promociéon de la salud,
prevencion, tratamiento y rehabilitacion de la enfermedad pertinente y oportunamente con
capacidad resolutiva de enfoque de red, horizontalmente con respeto y valoraciéon de sus
sentires, conocimientos-saberes y practicas en el marco de la complementariedad,

reciprocidad con la medicina tradicional.

Para poder medir el proceso de implementacion de la politica SAFCI, se necesita informacion
de las determinantes y estado de salud de las familias, esta informacién es captada por los

Sistemas Informaticos que el SNIS-VE despliega en los niveles de gestion.

1.3 Sistema Nacional de Informacion en Salud y Vigilancia Epidemiolégica (SNIS-
VE)
El Sistema Nacional de Informacién en Salud y Vigilancia Epidemiolégica (SNIS-VE), fue creado
en afo 1990 con la finalidad de proporcionar informaciéon sectorial y extra sectorial de los
recursos existentes en la red de servicios en los diferentes niveles del sistema de salud, que

permita el analisis contextual de las condicionantes y determinantes de la situacién de salud.

ElI SNIS-VE es el unico érgano rector de informacion en salud, que almacena, procesa y difunde
informacién oportuna, util, confiable y estratégica del sector en el marco del Sistema Unico de
Informacion en Salud, promoviendo momentos y espacios de analisis, reflexién y procesos de

investigacion, con el apoyo tecnoldgico de sistemas de informacion y comunicacion.

El objetivo principal del SNIS-VE es el de proporcionar informacién en salud de los servicios del
Sistema Nacional de salud, producida en sus tres niveles de atencion, en el marco del modelo
de atencion, conjuncionando los subsectores Publico, Seguridad Social y Privado; con enfoque
intercultural, intersectorial e interinstitucional, que contribuya a la adecuada toma de decisiones

en todos los niveles, en el marco del Sistema Unico de Informacién en Salud (SUIS)
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Para cumplir con los objetivos se establecieron diversos instrumentos, entre los que se
encuentran el de produccién de servicios, vigilancia epidemioldgica, laboratorios, el médulo de
informacion basica, hechos vitales, factores determinantes, morbilidad, mortalidad vy
enfermedades no transmisibles, carpeta familiar, y los instrumentos del Comité de Analisis de

la Informacion.

Posteriormente con la evolucion del SNIS-VE, se clasificaron en instrumentos de captacion de
datos, sistematizacién y consolidacion, los mismos que son actualizados en funcion a las

nuevas normas nacionales del sector salud.

1.4 Organizacioén funcional del SNIS-VE para la gestién de informacién en Salud

El SNIS-VE se halla organizada en varias areas funcionales:

A. Produccion de Servicios:

1) Nivel I.- Se considera como informacion de produccion de servicios de los
establecimientos de salud de 1er. nivel de atencion, a todas aquellas acciones
sustantivas y/o complementarias desarrolladas por el personal de salud.

2) Nivel Il y lll.- La gestién de informacion de produccion de servicios de Il y Il nivel, se
constituye en todas las acciones sustantivas y/o complementarias desarrolladas por
el personal de salud, las mismas incurren en un tiempo determinado para su
realizacién, con el objetivo de establecer procesos y procedimientos, que apoyen y

faciliten el manejo de informacién en establecimientos de salud de Il y IlI nivel

B. Vigilancia Epidemiolégica:

1) Morbilidad.- La vigilancia epidemioldgica es el proceso de compilacion comparacion

y analisis de datos de datos de forma sistematica y continua para fines relacionados
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con las patologias y eventos que estan bajo vigilancia y la difusion oportuna, para su
evaluacién y pronta respuesta.

2) Hechos Vitales.- Las estadisticas vitales estan compuestas por los registros de

nacimientos, defunciones, muertes fetales.

3) Sistema Vigilancia Nutricional Comunitaria.- es un proceso sistematico y continuo de

recoleccién periédica de datos, relacionados con los conocimientos y practicas de

nutricion por parte de las madres o cuidadores de nifias y nifios menores de 2 afios;




secundariamente, incluyen otros elementos que tienen que ver con la organizacion
de la comunidad y la capacidad de la red de salud, para enfrentar la desnutricién y
promover la nutricion adecuada.

C. Estructura, Demografia y Determinantes:

1) Recursos Humanos.- Es la informacién relacionada a los recursos existentes por

categorias de funcionarios y por subsectores
2) Estructura.- Es la informaciéon que se captura de la cantidad, caracteristica, nivel,
tipo, sector, ambito, ubicacion, de establecimientos de salud.

3) Determinantes de Salud.- Son factores que, en diferentes grados de interaccion,

determinan el estado de salud individual y colectiva de la poblacion. Entre ellos estan
los factores sociales, politicos, juridicos, educativos, de género, econdmicos,
culturales y ambientales.

4) Mddulo de Informacién Basica (MIB).- es un instrumento disefiado para sistematizar

informacion anual sectorial y extra sectorial de los establecimientos de salud de 1er

y 2do Nivel de atencion en Salud.

La gestion de la informacién del SNIS-VE tiene un alcance nacional, departamental y municipal,
en los tres niveles de atencién y en todos los subsectores (Publico, Privado y Seguridad Social)

tanto en al ambito rural como el urbano.

A nivel nacional el Area Tecnolédgica del SNIS-VE cuenta con un responsable y personal de
apoyo informatico para la gestion de la informacion en salud, cuyas funciones estan definidas

en el marco de las competencias institucionales del MOF.

A nivel Regional se cuenta con un responsable de la gestion de informacién en salud con el cual
se establece una relacion funcional. La responsabilidad regional es la de operativizar el flujo de
la informacién, coordinar con otras instituciones para integrar la informacién extra-sectorial y
ampliar e integrar a los otros prestadores a través de un relacionamiento permanente, con el

proposito de recabar informacién de las otras instituciones.

A nivel de Red, existe un responsable del SNIS-VE, cuyas funciones abarcan todas las

actividades en la gestién de la informacion, asimismo es responsable de fortalecer la
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planificacidon con la provision de la informacién integra de todas las areas que ha desarrollado
el SNIS-VE.

A nivel de Establecimiento de Salud, existe un responsable de la gestién de la informacion en
salud, cuyas actividades son la captacion, sistematizacion y consolidacion. Algunos

establecimientos cuentan con la capacidad de procesamiento de la informacion.

1.5 El Ciclo de la informacion en el SNIS-VE

A nivel nacional, el SNIS - VE considera al ciclo de la informacion como una serie de momentos
dispuestos en forma secuencial y enlazadas entre si, que van desde el momento del registro de
los datos de las actividades que cumplen los servicios, hasta el uso final de la informacién por

parte del Sistema de Salud.

Estos momentos son: la captacion de los datos, su sistematizacion, su posterior consolidacion,

el procesamiento estadistico, el analisis, y finalmente su difusién para su uso.
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1.6 El Flujo de la informacion en el SNIS-VE

Los datos generados, por los establecimientos de salud, siguen una ruta que pasa por diferentes
niveles en lapsos determinados de tiempo, en este ambito se aplican los instrumentos manuales
de captacion, sistematizacion y consolidacion de la informacion, es enviada hasta el quinto dia

del mes posterior al periodo consignado de informacién a la coordinacién de la red de servicios




de salud para su acopio en el Software del SNIS, su consolidacién y posterior envio mediante
archivo de transferencia al SNIS-VE departamental entre los dias séptimo y decimo de cada

mes.

Una vez consolidada la informacion departamental se efectia la transferencia final al SNIS-VE
Nacional entre los dias décimo sexto a décimo octavo para la respectiva consolidaciéon nacional

y publicacién en la pagina web hasta el dia vigésimo segundo de cada mes. (Ver. Figura.2).

Cabe destacar que cada uno de los niveles por los que transcurre la informacion se constituye
en un filtro de control de calidad del dato que debe traducir la confiabilidad de la informacion

generada que es enviada de nivel a nivel.

Ministerio
de Salud

iy jn

Establecimientos
de Salud

Figura 2 - Flujo de Informacién (manual)

La aplicacion del Software de Atencién Primaria en Salud (SOAPS) prescinde definitivamente
la utilizacion de los cuadernos en los establecimientos, reduciendo al personal de salud del
tiempo requerido para el llenado de estos registros administrativos, punto de inflexién para la
automatizacion de los procesos de gestion de la informacién desde su sistematizacion en

adelante.
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La informacion desagregada mediante el envio directo del archivo de transferencia * wak al
SNIS-VE nacional a través del portal web (Sistema de consolidacion Web) desde el mismo
establecimiento de salud, desde donde se cuente con acceso a servicios de internet o en su
defecto desde la coordinacion de la red de servicios de salud correspondiente, de esta manera
el SNIS-VE departamental, la red municipal como la red de servicios de salud podra tener

acceso a esta informacién via web con mayor oportunidad que el modelo manual. (Figura.3).

La informacion digital generada por dicho sistema debe ser transferida al nivel subsiguiente de
dos formas: Agregada, por la cual los archivos de transferencia *.ves del sistema SOAPS
aplicado en los establecimientos de primer nivel es enviada a la cabecera de red municipal para
efectos de su consolidacion municipal y hasta el quinto dia del mes posterior al periodo a la red
de servicios de salud y sucesivamente al nivel superior, respetando los mismos tiempos de la

aplicacion del modelo manual.
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Figura 3- Flujo de Informacién (digital)



1.7 Sistema Unico de Informacién en Salud

El actual funcionamiento del SNIS-VE, basado en un modelo de registros administrativos, ha sido
una experiencia desarrollada por mas de veinte anos, tiempo en que se ha institucionalizado,
aplicado y expandido, obteniendo resultados enfocados en las lineas sobre las cuales se ha

construido el modelo.

En relacion con el parrafo anterior, el sistema actual expresa grandes deficiencias en la respuesta
a las necesidades emergentes de informacién debido a la estructura, procesos vy flujos instituidos,
no permitiendo la generacién de datos, informacién e indicadores con la oportunidad, congruencia
y consistencia a sus diferentes usuarios para el analisis de la situacion de salud de las personas y

la toma de acciones en busca del “Vivir bien” que la norma SAFCI establece.

El Sistema Unico de Informacién en Salud (SUIS), es la articulacién e interoperabilidad de los
diferentes subsistemas de informacion, determinado por elementos de informacion necesarios,
relevantes, Unicos y pertinentes del sector salud (publico, seguridad social, privado y otros) en todos

sus niveles de atencion y gestion.

En consecuencia, el SUIS establece el nuevo esquema de funcionamiento del Sistema de
Informacion, bajo criterios de unicidad basado en la creacion de una estructura organizacional
funcional, flexible y dinamica, con caracter articulador e integrador que a través de la implantacion
de nuevos procesos de informacion, interoperabilidad de los sistemas e incorporacién de actores
de gestion de informacion basados en la aplicacion de TIC (Tecnologias de Informacion y

Comunicacién) oferte y proporcione informacién para la adecuada toma de decisiones.

1.8 Calidad de la informacion

Uno de los aspectos del Sistema de Informacion es la calidad del dato e informacién disponible
desde su obtencion en el establecimiento de salud, como su consiguiente verificacién al pasar por
el nivel municipal, redes de servicios de salud y Servicios Departamentales de Salud (SEDES),
filtros de control de calidad establecidos en la norma funcional del ciclo y flujo de la informacién,

hasta su llegada al Ministerio de Salud.
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Desde la gestion 2016 se ha venido desarrollando una nueva modalidad para la realizacién del
control de calidad de los datos y revision de la informacién desplegada en los nueve (9)
departamentos del pais, a través de la verificacién de concordancia y consistencia de registros
digitales de fuente primaria y secundaria, ademas de la utilizacion de los recursos tecnoldgicos

disponibles.

Estos procesos de control de calidad se aplican en las supervisiones que se realizan a nivel nacional

a las instancias departamental, coordinacion de red y establecimiento de salud.

2 TERMINOS Y DEFINICIONES
A los efectos de este documento se aplican las siguientes definiciones:

2.1 Seguridad de la Informacion

La seguridad de la informacion se entiende como la preservacion de las siguientes
caracteristicas:

a) Confidencialidad: acceso a la informacién solo mediante autorizacion y de forma
controlada.

b) Integridad: modificacion de la informacion solo mediante autorizacion.

c) Disponibilidad: la informacion del sistema debe permanecer accesible mediante
autorizacion.

Adicionalmente, deben considerarse los conceptos de:

 Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacion, validando el emisor para evitar
suplantacién de identidades.

 Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.

* Proteccidén a la duplicacion: consiste en asegurar que una transaccion sélo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion
para luego reproducirla, con el objeto de simular multiples peticiones del mismo

remitente original.



* No repudio: Proporciona proteccion contra la interrupcion, por parte de alguna de las
entidades implicadas en la comunicacion, de haber participado en toda o parte de la
comunicacion.

* Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Ministerio de Salud.

» Confiabilidad-Fiabilidad de la Informacién: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y

funciones.

A los efectos de una correcta interpretacion de la presente Norma, se realizan las siguientes

definiciones:

* Informacion: Se refiere a toda comunicacion o representacién de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numéricas, graficas,
cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en

papel, en pantallas de computadoras, audiovisual u otro.

» Sistema de Informacion: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmision y difusiéon de informacion segun determinados procedimientos, tanto
automatizados como manuales.

¢ Gestion de Informaciéon en Salud: Comprende la planificacion, ejecucion, control y
coordinacion de actividades relacionadas a la obtencion y procesamiento de datos e
informacion estadistica en todas sus areas especificas del sector salud.

e Sistema Informatico: Conjunto de programas de computo, procedimientos, reglas,
documentacion y datos, que permiten el procesamiento de la informacion con el fin de
resolver y automatizar un problema especifico. También se utilizara el termino

Herramienta Informatica para el presente documento como termino alterno.

2.2 Evaluacion de Riesgos

Se entiende por evaluacién de riesgos a la evaluacién de las amenazas y vulnerabilidades
relativas a la informacion y a las instalaciones de procesamiento de la misma, la probabilidad

de que ocurran y su potencial impacto en la operatoria del Ministerio de Salud.
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2.3 Administracion de Riesgos

Se entiende por administracion de riesgos al proceso de identificacion, control y minimizacion o
eliminaciéon, a un costo aceptable, de los riesgos de seguridad que podrian afectar a la

informacion. Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.

2.4 Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red de
computadoras, que compromete la confidencialidad, integridad o disponibilidad, la legalidad y
confiabilidad de la informacion. Puede ser causado mediante la explotacion de alguna

vulnerabilidad o un intento o amenaza de romper los mecanismos de seguridad existentes.

2.5 Comité de Sistemas SNIS-VE

Es un equipo de trabajo integrado por el Coordinador Nacional del SNIS-VE y los representantes

del Area Técnica Medica y Area Tecnoldgica, nombrados con memorandum interno.

Para requerimientos de otras unidades se invitara a personal especializado del area para que

forma parte del comité en actividades especificas.

Las competencias de este comité son; aprobacion y seguimiento de la Norma de Seguridad de
la Informacion, Normas de Desarrollo y Mantenimiento de Sistemas Informaticos y Normas del

Flujo de la Informacion.

2.6 Responsable de Seguridad en Desarrollo de Sistemas Informaticos

Es la persona que cumple la funcién de supervisar el cumplimiento de normas y procedimientos
de seguridad, asesorar en materia de seguridad de la informacién y contingencias dentro de la
organizacion funcional del SNIS-VE. Procedera a revisar y proponer actualizaciones de las

normas de seguridad al Comité de Sistema del SNIS-VE.
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Monitorear cambios significativos en los riesgos que afectan a los recursos de informacion frente
a las amenazas mas importantes; tomar conocimiento y supervisar la investigacién y monitoreo
de los incidentes relativos a la seguridad; proponer iniciativas para incrementar la seguridad de
la informacion, de acuerdo a las competencias y responsabilidades asignadas a cada area, asi
como acordar y plantear metodologias y procesos especificos relativos a seguridad de la

informacion; evaluar y coordinar la implementacion de controles especificos de seguridad de la




informacion para nuevos sistemas o servicios; promover la difusion y apoyo a la seguridad
de la informacion dentro la organizacion funcional del SNIS-VE y coordinar el proceso de

administracion de la continuidad de las actividades del SNIS-VE.

2.7 Terceros

Entidades ajenas como organismos no gubernamentales (ONGs), cooperacion extranjera,
entidades nacionales, proveedores, profesionales independientes, investigadores, pasantes y

otros que tengan una relacién contractual o de convenio con el Ministerio de Salud.

3 NORMAS DE SEGURIDAD, DESARROLLO DE SISTEMAS Y FLUJO DE LA
INFORMACION

3.1 Generalidades

En la Seguridad Informatica’ se debe distinguir dos propodsitos de proteccion; la Seguridad de

la Informacién y la Proteccién de Datos.

Se debe distinguir entre los dos, porque forman la base y dan la razén, justificacion en la
seleccion de los elementos de informacion que requieren una atencion especial dentro del

marco de la Seguridad Informatica y Proteccion de Datos.

En la Seguridad de la Informacion el objetivo de la proteccion son los datos mismos y trata de
evitar su pérdida y modificacién no-autorizada. La proteccién debe garantizar en primer lugar la
confidencialidad, integridad y disponibilidad de los datos, sin embargo, existen mas requisitos

como por ejemplo la autenticidad entre otros.

El motivo o el motor para implementar medidas de Proteccion de Datos, que responden a la
Seguridad de la Informacién, es el propio interés del SNIS-VE que maneja los datos, porque la
pérdida o modificacion de los datos, le puede causar un perjuicio (material o inmaterial).
Entonces, la pérdida o la modificacién erronea de la informacién, sea causado intencionalmente

o simplemente por negligencia humana, puede causar dafio a las normas de salud.

! La Norma ISO/IEC 27001 es un estandar para la seguridad de la informacion (Information technology -
Security techniques - Information security management systems - Requirements).
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El proceso de monitoreo y evaluacion, para dar seguimiento a las normas de seguridad y
procedimientos operativos, requiere un control continuo de cumplimiento, funcionalidad y una

adaptacion periddica, de las medidas de proteccion implementadas, al entorno cambiante.

Todas estas circunstancias juntas; la seguridad en general y la Seguridad de la Informacién en
particular, no reciben la atencién adecuada. El error mas comun que se comete es que no se

implementa medidas de proteccion, hasta después del desastre.

Enfrentarse con esta realidad y evitando o reduciendo los dafios a un nivel aceptable, hace
necesario trabajar en la “Gestion de riesgo”, es decir a) conocer el peligro, b) clasificarlo y c)

protegerse de los impactos o dafios de la mejor manera posible.

Pero una buena Gestion de riesgos no es una tarea unica sino un proceso dindmico y
permanente que tiene que estar integrado en los procesos cotidianos del SNIS-VE, que debe
incluir a todas y todos los funcionarios y que requiere el reconocimiento y apoyo de las
direcciones de nivel superior. Sin estas caracteristicas esenciales no estan garantizados las

medidas de proteccion implementadas, no funcionaran y seria una pérdida de recursos.

3.2 Objetivo General

Establecer normas y procedimientos de seguridad, desarrollo y flujo de la Informacion de los
Sistemas Informaticos, dentro el ambito de la organizacion funcional del SNIS-VE y desplegadas

en el Sistema Nacional de Salud.

3.2.1 Objetivos Especificos

e Implementar normas y procedimientos que permitan garantizar la integridad,
confidencialidad y disponibilidad de la informacion gestionada por la unidad del SNIS-VE.
e Implementar controles de seguridad? en los archivos de transferencia de las Sistemas

Informaticos desarrolladas por la unidad del SNIS-VE.
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2 COBIT 5 para la seguridad de la informacién.




3.3 Alcance y ambito de aplicacion

Estas normativas se aplicaran al interior del SNIS-VE y en el Sistema Nacional de Salud en los
Servicios Departamentales, Redes y Establecimientos de salud que apliquen los Sistemas
Informaticos del SNIS-VE y que estén relacionados con la gestion de la informacién en salud.
Asi mismo, se instara a que las transferencias, donaciones y/o adquisiciones de nuevas

soluciones informaticas cumplan con estos preceptos de buenas practicas.

Esta norma debe ser conocida y cumplida por todo el personal del SNIS-VE, tanto se trate de
funcionarios, consultores, cooperantes, investigadores y otros terceros que trabajen con

informacién en Salud.

3.4 Responsabilidad

Todos los Coordinadores o equivalentes, titulares de Unidades Organizativas, tanto se trate de
personal administrativo o personal técnico y sea cual fuere su nivel jerarquico son responsables
de la implementacion de estas normas dentro de sus areas de responsabilidad, asi como del

cumplimiento de dicha norma por parte del Comité de Sistemas SNIS-VE.

Estas Normas son de aplicacion obligatoria para todo el personal del SNIS-VE, cualquiera sea
su situacion dentro del area administrativa, el area a la cual se encuentre afectado y cualquiera
sea el nivel de las tareas que desemperie.

a) El Comité de Sistemas SNIS-VE, encargado del seguimiento de la Norma de Seguridad de
la Informacion,

b) Responsable de Seguridad en desarrollo de Sistemas Informaticos, es responsable de
supervisar y operativizar el cumplimiento a las normas de seguridad de la informacién.

c) Los Propietarios de la Informacion® son responsables de clasificarla de acuerdo con el
grado de sensibilidad y criticidad de la misma, de documentar y mantener actualizada la
clasificaciéon efectuada, y de definir qué usuarios deberan tener permisos de acceso a la
informacién de acuerdo a sus funciones y competencias.

d) La Unidad de Recursos Humanos, cumplira la funcion de notificar a todo el personal que
ingresa al SNIS-VE, de sus obligaciones respecto del cumplimiento de la Norma de

Seguridad de la Informacion.

El concepto “Propietario de la Informacién” debe ser entendido desde su acepcidn técnica, no juridica
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e} La Unidad de Gestion Juridica verificara el cumplimiento de la presente Norma en la
gestion de todos los contratos, acuerdos u otra documentacién del SNIS-VE con los
servidores publicos y con terceros.

f) Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son

responsables de conocer, dar a conocer, cumplir y hacer cumplir el conjunto de normas.

El recurso humano con perfil informatico necesario para el cumplimiento de esta normativa debe
ser gestionado por cada nivel de gestion y atencion que correspondan, de no existir
disponibilidad de personal se informara a las instancias superiores para dar conocer los riesgos
que implica la aplicacion inadecuada de la presente norma por falta de personal.

3.5 Normas
Para una eficaz gestiéon de la Informacién a partir de los Sistemas Informaticos, las normas
estan organizadas en los siguientes tdpicos:

3.5.1 Organizacion de la Seguridad
Orientado a administrar la seguridad de la informacién dentro del SNIS-VE y establecer un
marco gerencial para controlar su implementacion.

3.5.2 Desarrollo y Mantenimiento de Sistemas Informaticos
Orientado a garantizar la incorporacion de medidas de seguridad en los Sistemas Informaticos
en Salud desde su desarrollo y/o implementacién y durante su mantenimiento.

3.5.3 Flujo de la Informacién
Orientado a la aplicacién del flujo para el envio de la informacion desde los centros de salud
que garanticen la confidencialidad, integridad y disponibilidad de la informacion.

3.6 Sanciones Previstas por Incumplimiento

La infraccion o incumplimiento de las “Normas y Procedimientos para el Desarrollo de Sistemas
Informaticos para la gestion de Informacion en Salud”, sera notificado a la Unidad Administrativa
correspondiente a fin de que ésta proceda segun corresponda el Reglamento Interno de

Personal.
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El incumplimiento de estas Normas tendra como resultado la aplicacion de diversas sanciones,

conforme a la magnitud y caracteristica del aspecto no cumplido.

En las Direcciones Departamentales, Coordinaciones de Red, Municipales y de
Establecimientos de Salud, seran sus instancias administrativas las que procedan con las

sanciones que correspondan.

Los otros subsectores, se remitiran a los procesos administrativos internos, para determinar las

sanciones que correspondan.

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La presente norma para la Organizacion de la Seguridad de la Informacién establece la
administracion de la seguridad de la informacién, como elemento necesario y fundamental para

apoyar los objetivos y actividades del SNIS-VE.

Por ello, se definird formalmente un ambito de gestién, basada en el flujo de informacién para
efectuar tareas, tales como la coordinacién de su implementacioén y la asignacién de funciones

y responsabilidades.

Asimismo, se contemplara la necesidad de disponer de fuentes con conocimiento y
experimentadas para el asesoramiento, cooperacion y colaboraciéon en materia de seguridad

de la informacion.

Por otro lado, debe tenerse en cuenta que ciertas actividades del SNIS-VE pueden requerir
que terceros accedan a informacion interna, o bien puede ser necesaria la tercerizacion de
ciertas funciones relacionadas con el procesamiento de la informacién. En estos casos se
considerara que la informacion puede ponerse en riesgo si el acceso de dichos terceros se
produce en el marco de una inadecuada administracién de la seguridad, por lo que se

estableceran las medidas adecuadas para la proteccion de la informacion.

Objetivo

Implementar normas y procedimientos para la organizacién de la seguridad circunscrito a la

organizacion funcional del SNIS-VE para la gestidon de la informacion en salud.
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4.1.1 Objetivos Especificos

e Administrar la seguridad de la informacion dentro del SNIS-VE y establecer un marco
gerencial para iniciar y controlar su implementacion, asi como para la distribucion de
funciones y responsabilidades.

e Elaborar normas y procedimientos que permitan la integridad, confidencialidad y
disponibilidad de la informacién, sea esta informacion estatica o en transito.

e Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de

terceros a la informacion del SNIS-VE.

4.2 Alcance

Esta norma se aplica a todos los recursos del SNIS-VE y a todas sus relaciones con terceros
que impliquen el acceso a sus datos, recursos y/o a la administracion y control de sus sistemas

de informacién en salud.

4.3 Responsabilidad

El Coordinador del Comité de Sistemas SNIS-VE sera el responsable de impulsar la

implementacion de la presente Norma.

El Responsable del Area Tecnoldgica verificara que se incluyan en los términos de referencia
con proveedores de servicios de tecnologia y cualquier otro proveedor de bienes o servicios
cuya actividad afecte directa o indirectamente a los activos de informacion, la obligatoriedad del
cumplimiento de la Norma de Seguridad de la Informaciéon y de todas las normas,

procedimientos y practicas relacionadas.

44 Normas

-,

% Conformar un Comité de Sistemas SNIS-VE integrado por representantes sustantivos de

las areas del SNIS, destinado a garantizar el apoyo manifiesto de las autoridades a las
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iniciativas de seguridad y asignacion de funciones y responsabilidades en temas de

seguridad de la informacién.

7
*

La actualizacion de las normas de seguridad de la informacién del SNIS-VE deberan ser
socializadas y aprobadas por el Comité de Sistemas del SNIS-VE y las Areas y/o unidades

relacionadas del Ministerio de Salud.




Definir procedimientos y operaciones relacionadas con el respaldo de la informacion,
codigos fuentes, configuraciones y todo lo concerniente a los Sistemas Informaticos en

Salud para preservar la integridad, confidencialidad y disponibilidad de la informacion.

Definir planes y procedimientos de accion para el caso de fallas, desastres o
contingencias; los planes y procedimientos deberan garantizar la continuidad de los

sistemas de informacion en salud.

Establecer procedimientos para resguardar la informacion que se halla en transito durante

el flujo de la informacién.

Cuando exista la necesidad de otorgar acceso a terceros, como parte del desarrollo o
mantenimiento de Sistemas Informaticos, sera el Comité se Sistemas quien evaluara los

riesgos de la seguridad de la informacién.

Todos los contratos cuyo objeto sea la prestacién de servicios a titulo personal bajo
cualquier modalidad dentro las nuevas normas de adquisicion de Bienes y Servicios que
deban desarrollarse dentro del SNIS-VE, se estableceran los controles, requerimientos de
seguridad y compromisos de confidencialidad aplicables al caso, restringiendo al minimo

necesario.

En ningun caso se otorgara acceso a terceros a la informacion, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta tanto se hayan implementado los
controles apropiados y se haya firmado un contrato, acuerdo o convenio que defina las

condiciones para la conexion o el acceso.

Establecer compromiso de confidencialidad de la informacion accedida, modelo de bases
de datos y aplicaciones desarrolladas por parte de terceros, y cualquier uso futuro debera

ser autorizado por el Ministerio de Salud.
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5

5.1

DESARROLLO Y MANTENIMIENTO DE SISTEMAS INFORMATICOS

El desarrollo y mantenimiento de los Sistemas Informéaticos es un punto critico de la seguridad.

Durante el analisis y disefio de los procesos que soportan estos sistemas se deben identificar,
documentar y aprobar los requerimientos de seguridad a incorporar durante las etapas de
desarrollo e implementacion. Adicionalmente, se deberan disefiar controles de validacion de

datos de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la l6gica de los
procesos en los sistemas, se deben implementar controles que eviten maniobras dolosas por
parte de estas personas u otras que puedan operar sobre los sistemas, bases de datos y
plataformas de software de base (por ejemplo, operadores que puedan manipular los datos y/o
atacantes que puedan comprometer / alterar la integridad de las bases de datos) y en el caso

de que se lleven a cabo, identificar rapidamente al responsable.

Asimismo, es necesaria una adecuada administracion de la infraestructura de base, Sistemas
Operativos y Software de Base, en las distintas plataformas, para asegurar una correcta
implementacién de la seguridad, ya que en general los Sistemas Informaticos se asientan sobre

este tipo de software.

Objetivo

Establecer un marco de referencia general que permita homogeneizar el desarrollo y
mantenimiento de Sistemas Informaticos en beneficio de las tareas sustantivas que el SNIS-

VE requiere, para una buena gestién de la informacion segura, integra y oportuna.

5.1.1 Objetivos Especificos

e Asegurar la inclusion de controles de seguridad y validacion de datos en el desarrollo
de los Sistemas Informaticos en salud.

¢ Definir y documentar los procedimientos que se aplicaran durante el ciclo de vida de
los Sistemas Informaticos y en la infraestructura de base en la cual se apoyan.

¢ Definir los métodos de proteccién de la informacion critica o sensible.

¢ Definir Logs de eventos o pistas de auditoria para el seguimiento de las operaciones

realizadas sobre la informacion.



o Disefiar los Sistemas Informaticos en salud de manera que permitan su

interoperabilidad, articulacion, integracion y/o consolidacion con otros sistemas.

5.2 Alcance

Esta Norma se aplica a todos los Sistemas Informaticos, tanto de desarrollo propio o por
terceros, y a todos los sistemas operativos y/o software de base que integren cualquiera de los

ambientes administrados por el SNIS-VE en donde residan los desarrollos mencionados.

5.3 Responsabilidad

El (La) Responsable del Area Tecnoldgica, Propietario de la Informacién y el Comité de
Sistemas del SNIS-VE, definiran los controles a ser implementados en los sistemas

desarrollados internamente o por terceros, en funcion de una evaluacion previa de riesgos.

El (La) Responsable del Area Tecnoldgica y el(la) Propietario de la Informacién, definira en
funcién a la criticidad de la informacién, los requerimientos de proteccién mediante métodos

criptograficos.

Asimismo, el Responsable del Area Tecnoldgica cumplira las siguientes funciones:

e Definir los procedimientos de administracién de claves.

e Verificar el cumplimiento de los controles establecidos para el desarrollo y
mantenimiento de sistemas.

e Garantizar el cumplimiento de los requerimientos de seguridad para el software.

El (La) Responsable del Area Tecnoldgica incorporara aspectos relacionados con el
licenciamiento, la calidad del software y la seguridad de la informacion en los contratos con

terceros por la adquisicion de software.

5.4 Normas para el desarrollo de Sistemas Informaticos

% Todo desarrollo de Sistemas Informaticos debera estar orientado a satisfacer los objetivos
del SNIS-VE, que es el de proporcionar informacién de salud en forma oportuna y
confiable de los servicios del Sistema Nacional de Salud a través de sus niveles de
atencién; es importante concebir el disefio de dichos sistemas de manera que permitan
su interoperabilidad, articulacién, integracion y/o consolidacidon con otros sistemas y con

la base de datos institucional.
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% Las solicitudes de nuevos Sistemas Informaticos a desarrollar, deberan ser formalmente
presentadas por la unidad y/o area solicitante, con el formato y los requerimientos

establecidos por el Area Tecnoldgica del SNIS-VE.

+ El Area Tecnoldgica del SNIS-VE, podra recurrir al desarrollo Sistemas Informaticos por
terceros, cuando no cuente con el recurso humano y/o tecnolégico necesario, para llevar
a cabo los desarrollos de forma interna. El control y monitoreo del avance de Sistemas

Informaticos por terceros estara a cargo del Area Tecnolégica del SNIS-VE.

< El Area Tecnoldgica estara pendiente que las empresas, terceros, contratadas para el
desarrollo de Sistemas Informaticos, brinden la capacitacién a sus funcionarios en la

administracién, uso y mantenimiento del nuevo sistema  desarrollado.

% El proceso de desarrollo de sistemas, con recursos internos o por terceros, debera aplicar
el “Ciclo de vida de un sistema™ establecidas en los procedimientos para desarrollos de

Sistemas Informaticos.

< Toda transaccién que se ejecute sobre la informacion, dejara las pistas de auditoria, Log’s
de eventos o registros adecuados de auditoria, para poder ejercer un control adecuado,

de todas las modificaciones que se hagan en éstas mediante el uso de bitacoras.

< El desarrollo de Sistemas Informaticos, desarrollo tanto interno como por terceros, debe
cumplir con los estandares establecidos para el desarrollo de sistemas del SNIS-VE. El
cumplimiento de los procedimientos es un requisito indispensable para considerar un

sistema apto para su liberacion definitiva.

% Todos los Sistemas Informaticos y sus componentes desarrollados por personal de la
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institucion o por terceros son propiedad del Ministerio de Salud, por lo que esté tendra los

4 La Norma ISO 12207 define al ciclo de vida de un software como un marco de referencia que
contiene las actividades y las tareas involucradas en el desarrollo, la explotacion y el mantenimiento de un
producto software, abarcando desde la definicidon hasta la finalizacién de su uso.




5.5

derechos de autor para la utilizacién de dichos desarrollos en las diferentes areas que asi

lo requieran.

Todos los Sistemas Informaticos, desarrollados por personal de la institucion o por
terceros, deberan ser entregados al Area de Sistemas, de manera formal y debidamente
documentados, incluyendo los entregables de documentacion definidos en los estandares

de documentacién, para su resguardo.

El desarrollo de Sistemas Informaticos debe priorizar el uso de tecnologias, herramientas
y aplicativos de codigo abierto; y adoptar estandares abiertos en el marco de la Ley 164

para profundizar la soberania tecnoldgica.

Normas para el mantenimiento de Sistemas Informaticos en Salud

>

Sera considerado como mantenimiento de Sistemas Informaticos todas las acciones que
impliquen modificaciones, correcciones, mejoras o adiciones a los sistemas de

informacion, que soliciten los usuarios de cualquier area del SNIS-VE.

El personal del Area Tecnoldgica o terceros sera el encargado de dar el mantenimiento

ordinario a los Sistemas Informaticos que se desarrollen en o para el SNIS-VE.

El Area Tecnoldgica definira el procedimiento y las formalidades necesarias que orienten
la forma en que seran desarrolladas las actividades de mantenimiento de los Sistemas

Informaticos en Salud.

Las actividades de mantenimiento deberan someterse a los procedimientos establecidos

en las normas de desarrollo de Sistemas Informaticos en Salud.

Se definira procesos y procedimientos para el control de las versiones e incidencias de

los sistemas en produccién desplegados por el SNIS-VE.

Se definira procesos y procedimientos para el seguimiento a la implementacion de los

Sistemas Informaticos en produccion del SNIS-VE.
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6 FLUJO DE LA INFORMACION

Dentro de las competencias del SNIS-VE, definidas en el marco institucional del Ministerio de
Salud, se establece la obligatoriedad por parte de los establecimientos de salud para la
entrega/presentacion de la informacion recabada, en tal sentido se establece las normas para
flujo correcto de la informacidén que garanticen la confiabilidad, confidencialidad, integridad e

irrefutabilidad del envio de la informacion.

Las normas del flujo de la informacion establecen especificamente, como meta central, que la

informacion esta sujeta al no repudio tanto de origen como de destino.

El servicio de seguridad de No repudio o irrenunciabilidad esta estandarizado en la ISO-7498-
2.

a) No Repudio de origen: El emisor no puede negar que envié porque el destinatario
tiene pruebas del envio, el receptor recibe una prueba infalsificable del origen del envio, lo
cual evita que el emisor, pueda negar tal envio. En este caso la prueba la crea el propio emisor
y la recibe el destinatario, generando pistas de auditoria.

e Prueba que el mensaje fue enviado por la parte especifica.

b) No Repudio de destino: El receptor no puede negar que recibié el mensaje porque
el emisor tiene pruebas de la recepcion. Este servicio proporciona al emisor la prueba de que
el destinatario legitimo de un envio, realmente lo recibio, evitando que el receptor lo niegue
posteriormente. En este caso la prueba irrefutable la crea el receptor y la recibe el emisor
generando pistas de auditoria.

e Prueba que el mensaje fue recibido por la parte especifica.

Si la autenticidad prueba quién es el autor de un documento y cual es su destinatario, el “no
repudio” prueba que el autor envid la comunicacién (no repudio en origen) y que el
destinatario la recibié (no repudio en destino). El no repudio evita que el emisor o el receptor
nieguen la transmision de un mensaje. Asi, cuando se envia un mensaje, el receptor puede

comprobar que, efectivamente, el supuesto emisor envio el mensaje. De forma similar, cuando
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se recibe un mensaje, el emisor puede verificar que, de hecho, el supuesto receptor recibio el

mensaje.




6.1 Objetivo

Asegurar la confidencialidad, irrefutabilidad, integridad y disponibilidad de la informacién
recabada en los establecimientos de salud durante el flujo de la misma, por los medios

disponibles para su la consolidacién, procesamiento, analisis y empleo.

6.1.1 Objetivos Especificos

o Establecer normas y procedimientos con la finalidad de contar con la informacién,
proporcionada por los establecimientos de salud, de forma veraz, oportuna y confiable.
e Aplicar procedimientos y mecanismos de control que reduzcan las correcciones de la

informacién enviada.

6.2 Alcance

Esta Norma se aplica a todos los recursos del SNIS-VE y a todos los responsables en las
unidades de informacion, centros de salud, donde se capta la informacion, relacionados con la

gestién de la misma.

6.3 Responsabilidad

El Coordinador del Comité de Sistemas SNIS-VE sera el responsable de impulsar la

implementacion de la presente Norma.

El Responsable del Area de Tecnoldgica sera el encargado del correcto cumplimiento de las
normas para el flujo de la informacion y de todas las normas, procedimientos y practicas
relacionadas en coordinaciéon con los responsables de los establecimientos de salud en todos

sus niveles.

6.4 Normas para el flujo de la informacion

% Todas las instancias que conforman el Sistema Nacional de Salud deben dar
cumplimiento obligatorio bajo la normativa vigente el Flujo de la Informacién, cuya

ejecuciéon y cumplimiento queda a cargo del SNIS-VE.

% Los instrumentos de captacion, sistematizacion y consolidacién proveeran la informacién
para su posterior procesamiento en los sistemas de informacion del SNIS-VE, cuya
implementacién y empleo es obligatorio por parte de las instituciones del Sistema Nacional
de Salud.
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X3

A

Dentro del flujo de la informacién se debe cumplir con los tiempos y procedimientos
establecidos para los diferentes establecimientos que proporcionan la informacién al
SNIS-VE

Las correcciones o reenvios de la informacion ya procesada se someteran a los

procedimientos y tiempos definidos por el SNIS-VE

El Area Tecnoldgica debe tomar en cuenta las normas y procedimientos que permitan
garantizar la integridad, confidencialidad, irrefutabilidad y disponibilidad de la informacion

gestionada por la unidad del SNIS-VE a través de los Sistemas Informaticos.

El Area Tecnoldgica debe almacenar y/o empaquetar la informacion digital bajo técnicas

de encriptacion con el propésito de proteger su confidencialidad e integridad.

El Area Tecnolégica debe verificar que todo Sistema Informatico que requiera realizar

transmision de otro tipo de informacioén cuente con mecanismos de encriptacion de datos.

La informacion en transito, a través de las diferentes etapas del flujo de la informacion,
debe regirse a los procedimientos establecidos para garantizar la interrupcion minima del

flujo de la informacién y cumplir con los tiempos establecidos.



CAPITULO I

PROCESOS Y PROCEDIMIENTOS PARA EL
DESARROLLO DE SISTEMAS INFORMATICOS PARA LA
GESTION DE INFORMACION EN SALUD DEL SNIS-VE.






1 PROCESOS, OPERACIONES y PROCEDIMIENTOS PARA LA ORGANIZACION
DE LA SEGURIDAD

Los procesos, operaciones y procedimientos para la Organizacion de la Seguridad establecen la
administracion de la seguridad de la informacion para garantizar la proteccion y el acceso a la
informacion.

1.1  Objetivo

Elaborar procedimientos para la organizacién de la seguridad circunscrito a la organizacién
funcional del SNIS-VE para la gestion de la informacién en salud.

1.2 Procesos y procedimientos

Proceso Acceso a Recursos

O™ UNIDAD SNIS-VE
T S TV Manual de Procesos y Procedimientos
COD AR-01 Acceso a los recursos y sistemas de informacién del SNIS-VE

Objetivo del proceso

Establecer el acceso a los recursos y sistemas de informacién del SNIS-VE

Numero y Nombre de las operaciones que componen el proceso

1. Control de acceso a sistemas.

Insumos, registros, formularios o impresos

Estandar de Administracion de Usuarios.

Unidades que intervienen en el proceso

Area Tecnoldgica, Encargado de Seguridad Informatica.

Unidad responsable del proceso

Area Tecnoldgica.

Salidas que genera el proceso

Control de acceso.
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| UNIDAD SNIS-VE

MINISTERIO imi
(-( PUNISTERIS Manual de Procesos y Procedimientos

COD AR-01-0-01 Control de acceso a sistemas

Meta de la operacion

Controlar el acceso a sistemas.

Descripcién de la operacién

Definir el acceso y control a los sistemas de informacion en salud.

Insumos que alimentan la operacion, registros, formularios o impresos

Estandar de Administracion de Usuarios.

Unidad o puesto responsable de la operacion

Area Tecnoldgica.

Resultado verificables de la operacion

Control de acceso.

@™ ] UNIDAD SNIS-VE
¥ NS Manual de Procesos y Procedimientos

COD AR-01-0O-01-P-01 Procedimiento de control de acceso a sistemas

Nombre de la operacién a la que pertenece el procedimiento

Control de acceso a sistemas (COD AR-01-O-01).

Objetivo del procedimiento

Controlar el acceso.

Descripcion del procedimiento




Definir cuentas de usuarios y roles para el acceso, cambio de contrasefas, bloqueo y
suspensién de cuentas.

Insumos que alimentan el procedimiento y sus especificaciones

Estandar de Administracion de Usuarios.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables del procedimiento

Control de acceso.

Operatoria

NO

Puesto
Responsable

Descripcién

1 Encargado de Acceso. Todo acceso a los Sistemas Informaticos, sistemas
Seguridad operativos, gestores de base de datos u otro tipo de acceso
Informatica I6gico debe ser a través de una cuenta, compuesta de un

identificador de usuario y contrasefa, la misma debe estar
asignada a un rol por lo menos.
Encargado de Roles. Definir los roles, grupos, de acceso al sistema o recurso
Seguridad al que se requiere acceder de acuerdo al “Estandar de
Informatica Administracién de Usuarios”.

2 Encargado de Cuentas. Todo el personal del SNIS-VE, personal de los
Seguridad establecimientos de salud y terceros que accedan a los sistemas
Informatica y/o recursos de la institucion deberan tener una cuenta asignada,

id de usuario. Cada cuenta debe estar asociada a un rol. Definida
en el “Estandar de Administracion de Usuarios”.

3 Area Tecnoldgica Suspension. Las cuentas de usuario no activos se suspenden

no se eliminan.

4 Encargado de Cambio de contrasefia. Los sistemas deben tener Ia

Seguridad
Informatica

funcionalidad de exigir a los usuarios a cambiar su contrasefia de
la forma y con la frecuencia definida en el “Estandar de
Administracién de Usuarios”.

v
©
IS
(]
+
A
(Va)
(<]
©
o
©
S
—
©
wv
[
o
o
©
S
o
o
wv
[e]
-+
e
2
=
o
(]
1%
o
—
o
>
wv
o
wv
(]
1%
o
—
o
)
©
IS
—
o
=
(5]
©
‘©
>
<
©
=




Proceso de Respaldos de Informacion y Sistemas Informaticos en el SNIS-VE

UNIDAD SNIS-VE
(( gﬂl\g PEle Manual de Procesos y Procedimientos

wde

COD RI-01 Respaldos o copias de seguridad de los datos, configuracion y
Sistemas Informaticos

Objetivo del proceso

Contar con copias de seguridad de los datos, configuracion y Sistemas Informaticos del SNIS-
VE.

Numero y Nombre de las operaciones que componen el proceso

1. Respaldo de la informacion.
2. Respaldo de los Sistemas Informaticos.
3. Resguardo de respaldos.

Insumos, registros, formularios o impresos

Formularios de respaldos a definir.

Unidades que intervienen en el proceso

Area Tecnolégica, Encargado de Seguridad Informatica.

Unidad responsable del proceso

Area Tecnoldgica.

Salidas que genera el proceso

Respaldos.
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UNIDAD SNIS-VE
(( MINI oS Manual de Procesos y Procedimientos

COD RI-01-0-01 Respaldo de la informacién




Meta de la operacion

Respaldar la informacion.

Descripcién de la operacién

Contar con copia de respaldo de la informacion generada durante el ciclo de la informacion.

Insumos que alimentan la operacion, registros, formularios o impresos

Registros de los Sistemas Informaticos.

Unidad o puesto responsable de la operaciéon

Area Tecnoldgica.

Resultado verificables de la operaciéon

Respaldo de la informacion.

@™ ] UNIDAD SNIS-VE
S SN Manual de Procesos y Procedimientos

COD RI-01-0O-01-P-01 Procedimiento de respaldo de la informacion

Nombre de la operacién a la que pertenece el procedimiento

Respaldo de la informacion (COD PC-01-0O-01).

Objetivo del procedimiento

Respaldar la informacion.

Descripcién del procedimiento

Realizar copias de seguridad de la informacion recabada de los establecimientos de salud.

Insumos que alimentan el procedimiento y sus especificaciones

Registros de los Sistemas Informaticos en Salud.

Unidad o puesto responsable del procedimiento
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Area Tecnoldgica.

Resultados verificables del procedimiento

Respaldo de la informacion.

Operatoria

N° Puesto Descripcion
Responsable

1 Area Tecnoldgica Respaldo diario. Respaldar de forma incremental diariamente la
informacion. El respaldo debe fisicamente residir en un disco
distinto al que se encuentra el origen. Esta operacion esta en
funcién de la frecuencia de actualizacion de la informacion.

2 Area Tecnoldgica Respaldo semanal. Respaldar de forma completa
semanalmente la informacion. El respaldo debe fisicamente
residir en un disco distinto al que se encuentra el origen. Esta
operacion esta en funcién de la frecuencia de actualizacion de la
informacién.

3 Area Tecnoldgica Respaldo mensual. Respaldar de forma completa
mensualmente la informacion. El respaldo debe fisicamente
residir en un disco distinto al que se encuentra el origen.

4 Area Tecnoldgica Respaldo externo. Copiar el ultimo respaldo completo del mes
a un dispositivo externo.
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5 Encargado de Revision de respaldos. Verificar aleatoriamente que las copias
Seguridad de seguridad se hayan realizado correctamente, una vez cada
Informatica tres meses.

w@™33 UNIDAD SNIS-VE
Q( NS Manual de Procesos y Procedimientos
COD RI-01-0-02 Respaldo de los Sistemas Informaticos

Meta de la operacion

Respaldar los Sistemas Informaticos.




Descripcién de la operaciéon

Contar con una copia de respaldo de la configuracion y cédigo fuente de los Sistemas
Informaticos.

Insumos que alimentan la operacion, registros, formularios o impresos

Sistemas Informaticos desarrollados y/o adquiridos.

Unidad o puesto responsable de la operaciéon

Area Tecnoldgica.

Resultado verificables de la operacion

Respaldo de la informacion.

| UNIDAD SNIS-VE

MINISTERIO imi
Q( P N o Manual de Procesos y Procedimientos

COD RI-01-0O-02-P-01 Procedimiento de respaldo de los Sistemas Informaticos

Nombre de la operacion a la que pertenece el procedimiento

Respaldo de los Sistemas Informaticos (COD PC-01-0-02).

Objetivo del procedimiento

Respaldar los Sistemas Informaticos en Salud.

Descripcién del procedimiento

Realizar copias de seguridad de la configuracion, codigo fuente de los Sistemas Informaticos.

Insumos que alimentan el procedimiento y sus especificaciones

Sistemas Informaticos en Salud.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables del procedimiento

Respaldo de los sistemas de informaticos.

v
©
IS
(]
+
A
(Va)
(<]
©
o
©
S
—
©
wv
[
o
o
©
S
o
o
wv
[e]
-+
e
2
=
o
(]
1%
o
—
o
>
wv
o
wv
(]
1%
o
—
o
)
©
IS
—
o
=
(5]
©
‘©
>
<
©
=




Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Tecnoldgica Respaldo aplicacion. Respaldar los Sistemas Informaticos
antes de liberar una nueva version.

2 Area Tecnoldgica Respaldo configuracion. Respaldar la configuracion de los
Sistemas Informaticos y gestor de base de datos antes de realizar
cambios de configuracion.

3 Area Tecnoldgica Respaldo externo. Mantener una copia de los respaldo de las
aplicaciones y configuracion en un dispositivo externo.

" UNIDAD SNIS-VE

L®

(*( ‘fi"e'j\_i;'flfﬁ'g Manual de Procesos y Procedimientos
COD RI-01-0-03 Resguardo de respaldos

Meta de la operacién

Resguardar los respaldos.

Descripcion de la operaciéon

Establecer un sitio de resguardo y recuperacion de los respaldos.

Insumos que alimentan la operacion, registros, formularios o impresos

Respaldos de informacion y sistemas.

Unidad o puesto responsable de la operacion
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Encargado de Seguridad Informatica.

Resultado verificables de la operacion

Sitio de resguardo de respaldos.




w33 UNIDAD SNIS-VE

MINISTERIO imi
Q( NS Manual de Procesos y Procedimientos

COD RI-01-O-03-P-01 Procedimiento de resguardo de respaldos

Nombre de la operacién a la que pertenece el procedimiento

Resguardo de respaldos (COD PC-01-0-02).

Objetivo del procedimiento

Resguardar los respaldos.

Descripcion del procedimiento

Establecer como un sitio de resguardo que ofrezca las condiciones fisicas de seguridad y
ambientales adecuadas.

Insumos que alimentan el procedimiento y sus especificaciones

Respaldos de informacion y sistemas.

Unidad o puesto responsable del procedimiento

Encargado de Seguridad Informética.

Resultados verificables del procedimiento

Sitio de resguardo.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Encargado de Resguardo interno. Las copias de los respaldos semanales,
Seguridad generados en medios magnéticos externos, deben mantenerse
Informatica dentro un area de accesos restringido y controlado dentro las

premisas del SNIS-VE.

2 Encargado de Resguardo externo. Las copias de los respaldos mensuales,
Seguridad generados en medios magnéticos externos, deben ser
Informatica depositadas en una caja de seguridad o ambiente seguro externo

al lugar de su procesamiento y generacion.
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3 Encargado de
Seguridad
Informatica

Resguardo en la nube. Alternativamente se podra emplear los
servidores en la nube como repositorios para los respaldos de
datos y cédigos fuente, segun la disponibilidad y particularidad
de la informacién a resguardar, estos respaldos deben estar
cifrados y el acceso restringido.

Proceso de Respaldos de Informacién en Servicios Departamentales de Salud (SEDES)

UNIDAD SNIS-VE
Manual de Procesos y Procedimientos

COD RI-02

Respaldos de Bases de datos en los SEDES

Objetivo del proceso

Contar con copias de seguridad de los datos, configuracion y de la herramienta informatica del
Servicio Departamental de Salud - SNIS-VE.

Numero y Nombre de las operaciones que componen el proceso

1. Respaldo de la informacion.
2. Resguardo de respaldos.

Insumos, registros, formularios o impresos

Formularios de respaldos a definir.

Unidades que intervienen en el proceso

Area de Sistemas del SNIS departamental.

Unidad responsable del proceso

Area de Sistemas del SNIS departamental.

Respaldos.

Salidas que genera el proceso
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COD RI-02-0-01 Respaldo de los Sistemas Informaticos

Meta de la operacion

Respaldar los Sistemas Informaticos.

Descripcioén de la operacién

Realizar una copia de seguridad de las bases de datos de las redes de salud de manera
mensual en medio magnético.

Unidad o puesto responsable de la operaciéon

Area Tecnoldgica.

Resultados verificables de la operaciéon

Respaldo de la informacion.

UNIDAD SNIS-VE
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COD RI-02-0-01-P-01 Procedimiento de respaldo de la informacion

Nombre de la operacién a la que pertenece el procedimiento

Respaldo de la informacion (COD RI-02-O-01).

Objetivo del procedimiento

Respaldar la informacion.

Descripcién del procedimiento

Realizar copias de seguridad de la informacion recabada de los SNIS departamentales.

Insumos que alimentan el procedimiento y sus especificaciones

Registros de las herramientas informaticas del establecimiento.

Unidad o puesto responsable del procedimiento
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Area de Sistemas del SNIS departamental.

Resultados verificables del procedimiento

Respaldo de la informacion.

Operatoria
N° | Puesto Descripcion
Responsable
1 Area de Sistemas Respaldo externo. Copiar el ultimo respaldo completo del mes
del SNIS a un dispositivo externo.
departamental
2 Area de Sistemas Revision de respaldos. Verificar aleatoriamente que las copias
del SNIS de seguridad se hayan realizado correctamente, una vez cada
departamental tres meses.
@37 UNIDAD SNIS-VE
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COD RI-02-0-01-P-02 Procedimiento de resguardo de los respaldos

Nombre de la operacién a la que pertenece el procedimiento

Resguardo de los respaldos (COD RI-02-0-01).

Objetivo del procedimiento

Resguardar los respaldos.

Descripcioén del procedimiento
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Realizar el resguardo correcto de los respaldos recolectados de los SNIS departamentales.

Insumos que alimentan el procedimiento y sus especificaciones

Registros de los respaldos de las herramientas informaticas.

Unidad o puesto responsable del procedimiento

Area de Sistemas del SNIS departamental.




Resultados verificables del procedimiento

Respaldo de la informacion.

Operatoria

N° | Puesto Descripcion
Responsable

1 Area de Sistemas Respaldo externo. Copiar el ultimo respaldo completo del mes
del SNIS a un dispositivo externo.
departamental

2 Area de Sistemas Revision de respaldos. Verificar aleatoriamente que las copias
del SNIS de seguridad se hayan realizado correctamente, una vez cada
departamental tres meses.

Proceso de Respaldos de Informacién Coordinacién de Red

SENSTRYS UNIDAD SNIS-VE
Manual de Procesos y Procedimientos

COD RI-03 Respaldos de transferencias, copias de seguridad de las
bases de datos de los Sistemas Informaticos de los
establecimientos de la Red

Objetivo del proceso

Contar con todas las transferencias y copias de seguridad de informacién de todos los
establecimientos que se encuentran bajo su jurisdiccion.

Nimero y Nombre de las operaciones que componen el proceso

1. Respaldo de la informacién.
2. Resguardo de respaldos.

Insumos, registros, formularios o impresos
Formularios de respaldos a definir.

Unidades que intervienen en el proceso

Coordinacion de Red.
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Unidad responsable del proceso

Area Estadistica o sistemas de la red.

Salidas que genera el proceso

Respaldos.

w033 UNIDAD SNIS-VE
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COD RI-03-0-01 Respaldo de los Sistemas Informaticos

Meta de la operacion

Respaldar las herramientas informaticas.

Descripcién de la operacién

Realizar una copia de seguridad de las bases de datos de las redes de salud de manera
mensual en medio magnético.

Unidad o puesto responsable de la operacion

Coordinacion de Red.

Resultados verificables de la operacion

Respaldo de la informacion.
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COD RI-03-0O-01-P-01 Procedimiento de respaldo de la informacion

Nombre de la operacion a la que pertenece el procedimiento

Respaldo de la informacion (COD RI-03-0-01).

Objetivo del procedimiento




Respaldar la informacion a través de las transferencias y copias de seguridad.

Descripcion del procedimiento

Recopilar copias de seguridad y transferencias de la informacion de los municipios y
establecimientos.

Insumos que alimentan el procedimiento y sus especificaciones

Los archivos de transferencias y copias de seguridad.

Unidad o puesto responsable del procedimiento

Coordinacion de Red.

Resultados verificables del procedimiento

Respaldo de la informacion.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Estadistica o Copiar el ultimo respaldo completo del mes a un dispositivo
sistemas de la red externo o medio magnético.

2 Area Estadistica o Verificar aleatoriamente que las copias de seguridad se hayan
sistemas de la red realizado correctamente, una vez cada tres meses.
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COD RI-03-0-01-P-02 Procedimiento de resguardo de los respaldos

Nombre de la operacién a la que pertenece el procedimiento

Resguardo de los respaldos (COD RI-02-O-01).

Objetivo del procedimiento

Resguardar los respaldos.
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Descripcion del procedimiento

Realizar el resguardo correcto de los respaldos recolectados de los establecimientos de
salud.

Insumos que alimentan el procedimiento y sus especificaciones

Registros de los respaldos de las herramientas informaticas.

Unidad o puesto responsable del procedimiento

Coordinacion de Red.

Resultados verificables del procedimiento

Respaldo de la informacion.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Estadistica o Respaldo externo. Copiar el ultimo respaldo completo del mes
sistemas de la red a un dispositivo externo.

2 Area Estadistica o Revision de respaldos. Verificar aleatoriamente que las copias
sistemas de la red de seguridad se hayan realizado correctamente, una vez cada
tres meses.

Proceso de Respaldos de Informaciéon Establecimiento de Salud
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COD RI-04 Respaldos o copias de seguridad, configuracion y sistemas de

informacion

Objetivo del proceso

Contar con copias de seguridad de los datos, configuracion y sistemas de informacién del
Establecimiento de Salud.




Numero y Nombre de las operaciones que componen el proceso

1. Respaldo de la informacion.

2. Resguardo de respaldos.

3. Respaldo de las herramientas informaticas (establecimientos que usen red
informatica).

Insumos, registros, formularios o impresos

Formularios de respaldos a definir.

Unidades que intervienen en el proceso

Establecimiento de salud.

Unidad responsable del proceso

Personal Administrativo de Establecimiento de salud o personal médico responsable.

Salidas que genera el proceso

Respaldos.
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COD RI-04-0-01 Respaldo de los Sistemas Informaticos

Meta de la operacion

Respaldar las configuraciones de las herramientas informaticas.

Descripcién de la operacién

Realizar un respaldo de las configuraciones de las herramientas informaticas del
establecimiento de Salud de manera periddica en medio magnético.

Unidad o puesto responsable de la operacion

Establecimiento de Salud.

Resultados verificables de la operacion

Respaldo de las herramientas informaticas.
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COD RI-04-0-01-P-01

Procedimiento Respaldo de la informacién

Nombre de la operacién a la que pertenece el procedimiento

Respaldo de la informacién (COD RI-04-0-01).

Objetivo del procedimiento

Respaldar las herramientas informaticas.

Descripcién del procedimiento

Realizar copias de la configuracion utilizada para utilizar las herramientas informaticas.

Insumos que alimentan el procedimiento y sus especificaciones

Registro de los datos de las herramientas informaticas.

Unidad o puesto responsable del procedimiento

Establecimiento de Salud.

Resultados verificables del procedimiento

Respaldo de los datos de las herramientas informaticas.

Operatoria

NO

Puesto
Responsable

Descripcion

1 Personal Almacenamiento de los datos de las herramientas informaticas
Administrativo de del establecimiento de salud.
Establecimiento de
salud o personal
médico responsable
2 Personal En caso de algun inconveniente con el equipo o con la base de

Administrativo de
Establecimiento de
salud o personal
médico responsable

datos, recuperar la informacion de las copias de seguridad
almacenadas en el equipo del establecimiento.

Si no se tiene copias de seguridad en el establecimiento, dirigirse
al portal WEB consolidacion.minsalud.gob.bo para poder recabar
una copia de seguridad, la misma que es almacenada al




momento de enviar la informacién del establecimiento, esto sirve
para el caso de establecimientos que utilizan el sistema SOAPS

™3 UNIDAD SNIS-VE
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COD RI-04-0-01-P-02 Procedimiento de resguardo de los respaldos

Nombre de la operacion a la que pertenece el procedimiento

Resguardo de los respaldos (COD RI-02-0-02).

Objetivo del procedimiento

Resguardar los respaldos.

Descripcion del procedimiento

Realizar el resguardo correcto de los respaldos del establecimiento de salud.

Insumos que alimentan el procedimiento y sus especificaciones

Registros de los respaldos de las herramientas informaticas.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables del procedimiento

Respaldo de la informacion.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Tecnoldgica Respaldo externo. Copiar el ultimo respaldo completo del mes
a un dispositivo externo.

2 Area Tecnoldgica Revision de respaldos. Verificar aleatoriamente que las copias
de seguridad se hayan realizado correctamente, una vez cada
tres meses.
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COD RI-04-0-01-P-02 Procedimiento Respaldo de las herramientas informaticas de
establecimientos que usen red informatica

Nombre de la operacion a la que pertenece el procedimiento

Respaldo de la informacion (COD RI-02-0-02).

Objetivo del procedimiento

Respaldar las herramientas informaticas.

Descripcién del procedimiento

Realizar copias de la configuracion utilizada para utilizar las herramientas informaticas.

Insumos que alimentan el procedimiento y sus especificaciones

Registro de las configuraciones de las herramientas informaticas.

Unidad o puesto responsable del procedimiento

Establecimiento de Salud.

Resultados verificables del procedimiento

Respaldo de las herramientas informaticas.

Operatoria

N° | Puesto Descripcion
Responsable

1 Personal Copiar la ultima configuracién funcional de la herramienta en
Administrativo de medio magnética.

Establecimiento de
salud o personal
médico responsable
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2 Personal En caso de algun inconveniente con el equipo o con la base de
Administrativo de datos, recuperar la informacién de las copias de seguridad
Establecimiento de | almacenadas en el equipo del establecimiento.

salud o personal

médico responsable Si no se tiene copias de seguridad en el establecimiento, dirigirse

al portal WEB consolidacion.minsalud.gob.bo para poder recabar




una copia de seguridad, la misma que es almacenada al
momento de enviar la informacién del establecimiento. Esto sirve
para el caso de establecimientos que utilizan el sistema SOAPS.

Proceso Plan de Contingencia

@3] UNIDAD SNIS-VE
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COD PC-01 Plan de Contingencia

Objetivo del proceso
Plan de actuacion frente a incidentes en los Sistemas Informaticos para mitigar los efectos que

estos producen en la gestion de la informacion y datos del SNIS-VE.

Numero y Nombre de las operaciones que componen el proceso

1. Plan de Contingencia

Insumos, registros, formularios o impresos

Formularios FORM/PC-01.

Unidades que intervienen en el proceso

Comité de Sistemas SNIS-VE, Responsable Area Tecnoldgica, Encargado de Seguridad
Informatica.

Unidad responsable del proceso

Encargado de Seguridad Informética.

Salidas que genera el proceso

Plan de Contingencias.
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COD PC-01-0-01 Plan de Contingencia
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Meta de la operacion

Elaborar el plan de contingencia.

Descripcion de la operacion

Esta operacion contempla el curso de procedimientos alternativos para el funcionamiento del
SNIS-VE frente a eventos que afecten la operatividad normal.

Insumos que alimentan la operacion, registros, formularios o impresos

Formularios FORM/PC-01.

Unidad o puesto responsable de la operaciéon

Encargado de Seguridad Informética.

Resultado verificables de la operacion

Plan de Contingencias.
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COD PC-01-0O-01-P-01 Procedimientos de elaboracion del plan de contingencias

Nombre de la operacién a la que pertenece el procedimiento

Plan de Contingencia (COD PC-01-0-01).

Objetivo del procedimiento

Elaborar y presentar el plan de contingencias.

Descripcion del procedimiento

Elaborar y presentar el plan, definir las pruebas del plan, revisar y actualizar el plan.

Insumos que alimentan el procedimiento y sus especificaciones

Formularios FORM/PC-01.

Unidad o puesto responsable del procedimiento

Encargado de Seguridad Informética.




Resultados verificables del procedimiento

Plan de Contingencias.

Operatoria

NO

Puesto
Responsable

Descripcion

1 Responsable Area Elaboracién del plan. El personal del Area Tecnoldgica debe
Tecnoldgica y identificar los procesos y datos criticos, evaluar los riesgos y
Encargado de definir las acciones a tomar, FORM/PC-01.

Seguridad
Informatica

2 Comité de Sistemas | Aprobacién del plan. Poner a consideracion del comité el plan
SNIS-VE de contingencia, recabar recomendaciones, observaciones y

realizar ajustes.

3 Encargado de Pruebas del plan. Definir frecuencia de realizacién y ejecucion
Seguridad parcial o total del plan de contingencias, FORM/PC-01.
Informéatica

4 Responsable Area Revision y actualizacion del plan. Revisar periédicamente el

Tecnoldgica y
Encargado de
Seguridad
Informatica

plan en funcién de cambios dentro la estructura funcional y/o
procedimental del SNIS-VE, los establecimientos de salud e
infraestructura tecnoldgica.
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Proceso Informacioén en transito

L0733 UNIDAD SNIS-VE
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COD IT-01 Informacion en Transito

Objetivo del proceso

Proteger la Informacion en Transito contra accesos no autorizado, uso indebido o dafo.

Nimero y Nombre de las operaciones que componen el proceso

1. Informacion en Transito.

Insumos, registros, formularios o impresos

Medio fisico de envio de la informacion.

Unidades que intervienen en el proceso

Area Tecnoldgica, Responsable Establecimiento de Salud.

Unidad responsable del proceso

Responsable Establecimiento de Salud.

Salidas que genera el proceso

Proteccion de informacidén en transito.
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COD PC-01-0-01 Informacion en Transito
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Meta de la operacion

Proteccién durante el traslado de la informacién, archivo y contenido en el medio fisico.

Descripcion de la operacion

Esta operacién contempla las medidas dirigidas a impedir el acceso, manipulacion o deterioro
de la informacion en traslado desde el establecimiento de salud.




Insumos que alimentan la operacion, registros, formularios o impresos

Medio fisico de envio de la informacion.

Unidad o puesto responsable de la operaciéon

Responsable Establecimiento de Salud.

Resultado verificables de la operacion

Proteccion de Informacion en Transito.
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COD PC-01-0-01-P-01 Procedimientos para la informacion en transito

Nombre de la operacién a la que pertenece el procedimiento

Informacién en Transito (COD PC-01-0-01).

Objetivo del procedimiento

Resguardar la Informacién en Transito.

Descripcién del procedimiento

Verificar que la informacion esta protegida contra el acceso no autorizado, que el medio de
envio sea confiable y no tenga otro tipo de informacién y tomar las medidas de proteccion
contra posibles dafios del medio fisico de envio.

Insumos que alimentan el procedimiento y sus especificaciones

Medio fisico de envio de la informacion.

Unidad o puesto responsable del procedimiento

Responsable Establecimiento de Salud.

Resultados verificables del procedimiento

Proteccidn de informacioén en transito.

Operatoria

N° [ Puesto Descripcion
Responsable
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Responsable
Establecimiento de
Salud

Verificaciéon medio. El medio de envio elegido, memoria usb, cd-
rom, dvd, disco externo u otro, solo debe contener el archivo
generado por el Sistema Informatico y la descripcién del mismo.

Responsable
Establecimiento de
Salud

Verificacién archivo. Verificar que el archivo, generado por el
Sistema Informatico este encriptado para impedir el acceso no
autorizado.

Encargado de
Seguridad
Informatica

Proteccion del medio. El medio de envio elegido debe estar en
un sobre o caja cerrado, para impedir acceso fisico al mismo.

Encargado de
Seguridad
Informatica

Destino del medio. El sobre o caja de envio debe contener la
descripcion del establecimiento y responsable a quien va dirigido,
dentro de la cadena de establecimientos de consolidacion del
SNIS-VE.




2 PROCESOS, OPERACIONES Y PROCEDIMIENTOS PARA EL DESARROLLO Y
MANTENIMIENTO DE SISTEMAS INFORMATICOS

Los procesos, operaciones y procedimientos para el desarrollo de sistemas estan dirigidos a las
personas directamente relacionadas con el desarrollo de Sistemas Informaticos (software) sea este
desarrollo propio o de tercero; como tal representa una guia para orientar y normar los trabajos y
actividades involucradas en el analisis, disefio y desarrollo de las Sistemas Informaticos y su

mantenimiento.

Los procesos, operaciones y procedimientos para el desarrollo Sistemas Informaticos que se

presentan a continuacion se encuentran apoyados en las normas anteriormente descritas.
2.1 Objetivo

Describir los procesos, operaciones y procedimientos para cada una de las etapas que comprende

el desarrollo de Sistemas Informaticos (Software) y su mantenimiento.
2.2 Procesos y procedimientos

Proceso Ciclo de Vida de Desarrollo de Software

UNIDAD SNIS-VE
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COD CV-01 Ciclo de Vida de Desarrollo de Software

Objetivo del proceso

Producir un Sistema Informatico o software que cumpla con los requerimientos del SNIS-VE.

Nimero y Nombre de las operaciones que componen el proceso

Presentacién de requerimientos.

Estudio de factibilidad.

Andlisis del Sistema Informatico a implementar.
Disefo del Sistema Informatico.

Programacion y documentacion.

Implantacién, capacitacioén y difusion.

ook wN=

Insumos, registros, formularios o impresos
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Formularios: de Requerimientos /RQ-01, de Estudio de Factibilidad /EF-01, Cronograma de
Trabajo /CT-01, Relaciéon de Documentos /RD-01, Diagrama de Flujo de Datos /DF-01,
Diccionario de Términos /DT-01, Acta de Acuerdos /AA-01, Diagrama Entidad-Relacion /ER-
01, Estructura de Tablas /ET-01, Procedimientos Almacenados, Funciones y Vistas /PA-01,
Registro de Archivos de indices /RA-01, Diccionario de Datos /DD-01, Descripcion de
Procesos /DP- 01, Entradas y Salidas /ES-01, Diagrama Estructural el Sistema Informatico
/DE-01, Descripcion De Programas y Rutinas /PR-01, Resultado de Pruebas /RP-01,
Biblioteca Digital /BD-01, Solicitud de Mantenimiento /SM-01, Resultado de Solicitud /RS-01

Unidades que intervienen en el proceso

Comité de Sistemas SNIS-VE, Area Técnica Médica, Area Tecnologica.

Unidad responsable del proceso

Comité de Sistemas SNIS-VE.

Salidas que genera el proceso

Sistema de Informacién desarrollado.

o™ UNIDAD SNIS-VE
CHMINISTERIO Manual de Procesos y Procedimientos
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COD CV-01-0-01 Presentacion de requerimientos

Meta de la operacion

Elaborar la especificacion de requerimientos sobre la necesidad o proceso a sistematizar, la
aplicacion de una norma o mejorar los procesos actuales del SNIS-VE.

Descripcion de la operaciéon

Esta operacion contempla la descripcién de necesidades de la unidad y/o area. Presentacion
de requerimientos, explicaciones caracteristicas y funcionalidad requerida.

Insumos que alimentan la operacién, registros, formularios o impresos

Formulario de requerimientos FORM/RQ-01.

Unidad o puesto responsable de la operaciéon

Area Técnica Medica y Area Tecnoldgica solicitante.

Resultado verificables de la operacion




Presentaciéon de requerimientos en formato establecido debidamente llenado.
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COD CV-01-0-01-P-01 Procedimiento de elaboracién y presentacion de requerimiento

Nombre de la operacion a la que pertenece el procedimiento

Presentacion de requerimientos (COD CV-01-0O-01).

Objetivo del procedimiento

Elaborar y presentar el requerimiento a desarrollar.

Descripcion del procedimiento

Analisis, definicion y presentacion de requerimientos de la unidad y/o area, debera redactarse
en un lenguaje natural; sin embargo, pueden expresarse de forma detallada y técnica.

Insumos que alimentan el procedimiento y sus especificaciones

Formulario de requerimientos FORM/RQ-01.

Unidad o puesto responsable del procedimiento

Area Técnica Medica solicitante.

Resultados verificables del procedimiento

Presentacion del formulario de requerimientos.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Técnica Efectuar el registro inicial del requerimiento de desarrollo y/o
Médica y.Area mantenimiento del Sistema Informatico. Este requerimiento debe
Tecnoldgica ser dirigido al Coordinador del SNIS-VE. Las carencias y

necesidades son recopiladas por el Sistema Informatico de
registros de incidencias o requerimientos y retroalimentacion de

los usuarios.
2 Area Técnica Andlisis de necesidades y carencias de la unidad o area, las
Médica y Area normas vigentes, las oportunidades, las limitaciones, los
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Tecnoldgica procesos, los datos y todo el ambiente del Sistema Informatico
actual.
3 Area Técnica Definir requerimientos que cubran las necesidades y carencias
Médica y Area de todos los involucrados o usuarios finales.
Tecnoldgica
4 Area Técnica Plasmar los requerimientos en el formulario FORM/QR-01.
Médica y Area
Tecnoldgica
5 Area Tecnica Presentacién de FORM/QR-01 al Comité de Sistemas.
Médica y Area
Tecnoldgica
@733 UNIDAD SNIS-VE
& NS Manual de Procesos y Procedimientos
COD CV-01-0-02 Estudio de factibilidad

Meta de la operacion

Establecer la viabilidad o factibilidad del requerimiento presentado.

Descripcién de la operacién

Se debe llevar a cabo los procesos de comprension y clasificacion de hechos, diagnéstico de
problemas y estructuracion de la informacion para recomendar el proceso de desarrollo, esta
operacion lo realizara representantes del area tecnoldgica, area Técnica Médica solicitante y
el Coordinador Nacional del SNIS-VE.

Insumos que alimentan la operacion, registros, formularios o impresos

Formularios FORM/RQ-01 y FORM/EF-01.

Unidad o puesto responsable de la operacion

Area Técnica Médica, Area Tecnolégica, Coordinador Nacional del SNIS y Comité de
Sistemas de SNIS-VE.

Resultado verificables de la operacion

Aprobacion o no del requerimiento en base el estudio de factibilidad.
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COD CV-01-0-02-P-01 Procedimiento de Factibilidad técnica, econdmica, operacional y
aprobacion de requerimientos

Nombre de la operacién a la que pertenece el procedimiento

Estudio de factibilidad (COD CV-02-O-01).

Objetivo del procedimiento

Establecer la factibilidad y su aprobacion.

Descripcion del procedimiento

Evaluar la factibilidad técnica, econdmica y operacional del requerimiento presentado.

Insumos que alimentan el procedimiento y sus especificaciones
Formularios FORM/RQ-01 y FORM/EF-01.

Unidad o puesto responsable del procedimiento

Coordinador Nacional del SNIS, Area Técnica Medica, Area Tecnolégica y Comité de
Sistemas de SNIS-VE

Resultados verificables del procedimiento

Aprobacion o no del requerimiento.

Operatoria

N° Puesto Descripcion
Responsable

1 Area Técnica Factibilidad Técnica. Evaluar y definir las tecnologias
Médica y Area apropiadas, los costos de estas tecnologias, los métodos,
Tecnologica algoritmos o procesos informaticos que se necesiten para el

6ptimo rendimiento del Sistema Informatico requerido. Las
definiciones deberan ser coordinadas con el area solicitante u
otro de acuerdo a la funcionalidad de su requerimiento,

FORM/EF-01.
2 Comité de Sistemas | Factibilidad Econdémica. Considerar el costo estimado del
de SNIS-VE Sistema Informatico en recursos humanos, costo de
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implementacién y capacitacion y el costo de la nueva tecnologia,
si hubiese, FORM/EF-01.
3 Coordinador Factibilidad Operacional. Presentacion a las unidades, areas y
Nacional del SNIS y | recursos humanos que participaran en la operacion del Sistema
Area Técnica Informatico. Se debe considerar el nivel de formacion en
Medica y Area Tecnologias de la Informacion y Comunicacion (TIC) y/o
Tecnoldgica considerar capacitacion externa, FORM/EF-01.
4 Coordinador Aprobacién. Aprobar y autorizar el requerimiento del desarrollo
Nacional del SNISy [ de Sistema Informatico en los formularios de requerimientos
Area Técnica FORM/RQ-01 y formulario de factibilidad FORM/EF-01.
Medica y Area . L .
Py La no aprobaciéon del requerimiento debe notificarse y hacer
Tecnoloégica L
conocer al solicitante de manera formal.
w33 UNIDAD SNIS-VE
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COD CV-01-0-03 Analisis del Sistema Informatico a implementar

Meta de la operacion

Definir alcance del Sistema Informatico (Software) a implementar.

Descripcion de la operaciéon

La operacion de analisis contempla un conjunto légico y bien definido de actividades enfocadas
a determinar lo que el Sistema Informatico debe realizar, sin importar la forma en que lleve a
cabo su funcion, es decir, se abordan los aspectos Iégicos y no los fisicos.

Insumos que alimentan la operacion, registros, formularios o impresos

Formularios CT-01, DT-01, RD-01, DF-01 y AA-01.

Unidad o puesto responsable de la operacion

Area Técnica Médica y Comité de Sistemas de SNIS-VE.

Resultado verificables de la operacién

Acta de acuerdos, FORM/AA-01.
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COD CV-01-0-03-P-01 Analisis del Sistema Informatico a implementar

Nombre de la operacién a la que pertenece el procedimiento

Analisis del Sistema Informatico a implementar (COD CV-01-0-03).

Objetivo del procedimiento

Llevar a cabo los procesos de comprensién y clasificacion de hechos, diagndstico de problemas
y estructuracion de la informacién para recomendar soluciones a la problematica en estudio.

Descripcién del procedimiento

Elaborar el plan de desarrollo, cronograma de trabajo, relacién de documentos, diagrama de
flujo de datos, diccionario de términos y acta de acuerdos.

Insumos que alimentan el procedimiento y sus especificaciones

Formularios CT-01, DT-01, RD-01, DF-01 y AA-01.

Unidad o puesto responsable del procedimiento

Area Técnica Médica, Comité de Sistemas de SNIS-VE y Area Tecnoldgica.

Resultados verificables del procedimiento

Formularios y acta de acuerdos.

Operatoria

N° Puesto Descripcion
Responsable

1 Area Técnica Plan para desarrollo del Sistema Informatico. Crear el plan de
Médica y Area desarrollo, que contendra las acciones a seguir para el desarrollo
Tecnologica o adquisicién del Sistema Informatico.

2 Area Técnica Cronograma de Trabajo. Una vez aprobado el plan para el
MédicayArea desarrollo del Sistema Informatico, se debe estructurar un
Tecnoldgica cronograma de trabajo, FORM/CT-01, con el propésito de

identificar los tiempos requeridos para cada una de las etapas del
desarrollo, asi como a los responsables de éstas.
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Area Técnica
Médica y Area
Tecnoldgica

Relacién de Documentos. Los documentos recabados durante
el analisis, tales como formatos utilizados por la unidad, areas
involucradas, manuales de organizacion, procedimientos y
normativas vigentes deberan integrarse en el expediente del
Sistema Informatico y relacionarse para facilitar su referencia y
localizacion, FORM/RD-01.

Para tal efecto, se debe llevar a cabo actividades técnicas de
levantamiento de informacion (encuestas previas, entrevistas,
etc., reuniones de gabinete), para tener una vision amplia del
manejo de datos que se alimentaran y seran procesados por el
Sistema Informatico para obtener los resultados deseados.

Area Técnica
Médica y Area
Tecnoldgica

Diagrama de Flujo de Datos. Elaborar un modelo informativo
del area en la que funcionara el Sistema Informatico, mediante
un diagrama de flujo de datos, FORM/DF-01; éste debe
representar graficamente los elementos basicos de los procesos,
la informacién que fluye entre ellos, el sitio donde se almacenan
los datos y las fuentes, y destinos de éstos.

Area Técnica
Médica y Area
Tecnoldgica

Diccionario de términos. Todas las definiciones de los
elementos en el Sistema Informatico, flujo de datos, procesos y
almacenes de datos, deben describirse en forma detallada en un
diccionario de términos, FORM/DT-01

El diccionario de términos es una referencia de los datos acerca
de los datos, recopilados por el equipo que desarrollara el
Sistema Informético, datos que le servirdn como guia para
ayudarse en el analisis y disefio, debera tener el nombre,
sindbnimo del dato (alias) y descripcion, los datos que se
relacionan con el término, el rango, longitud y contenido.

Area Técnica
Médica y Area
Tecnoldgica

Acta de Acuerdos. Establecer compromisos concretos y por
escrito, entre el personal que desarrolla el Sistema Informatico y
la unidad o area solicitante, estos compromisos garantizaran que
el Sistema Informatico en cuestién cubrird totalmente los
requerimientos expuestos por los usuarios solicitantes. Para ello
se debe utilizar el acta de acuerdos, FORM/AA-01, donde se
registren, etapas del desarrollo del Sistema Informatico y la
conformidad del proceso por parte de la unidad o area solicitante.
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COD CV-01-0-04 Diserio del Sistema Informatico

Meta de la operacion

Disenar el Sistema Informatico.

Descripcion de la operacion

Definir las operaciones necesarias para desarrollar e implantar el Sistema Informatico de
acuerdo con los resultados del analisis.

Insumos que alimentan la operacion, registros, formularios o impresos

Formularios SS-01, ER-01, ET-01, DP-01, ES-01, DE-01.

Unidad o puesto responsable de la operaciéon

Area Técnica Médica, Area Tecnoldgica y Comité de Sistemas de SNIS-VE.

Resultado verificables de la operacion

Acta de acuerdos, FORM/AA-01.
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COD CV-01-0-04-P-01 Procedimientos para el disefio del Sistema Informatico

Nombre de la operacion a la que pertenece el procedimiento

Disefio del Sistema Informatico (COD CV-01-0-04).

Objetivo del procedimiento

Definir la arquitectura tecnoldgica basadas en herramientas de hardware y software que se
utilizaran, disefar las estructuras de las bases de datos y tablas o archivos necesarios para la
integracion de la informacion que utilizara, asi como los procedimientos de entradas, salidas y
procesos informaticos que permitiran satisfacer los requerimientos identificados en la etapa
de analisis.

Descripcién del procedimiento
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Elegir las herramientas tecnologicas y metodologias de acuerdo al modelo de negocio, elaborar
el diagrama de entidad-relacion, disenar la base de datos y archivos, definir los procesos
informaticos y disefar la entrada y salida de datos.

Insumos que alimentan el procedimiento y sus especificaciones

Formularios SS-01, ER-01, ET-01, DP-01, ES-01, DE-01.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica

Resultados verificables del procedimiento

Formularios y acta de acuerdos.

Operatoria

NO

Puesto
Responsable

Descripcién

Area Tecnoldgica

Seleccion e identificacion de las herramientas de desarrollo
y hardware. Identificar las aplicaciones por resolver,
posteriormente seleccionar el software de base y Sistema
operativo que las pueda soportar y por ultimo seleccionar el
hardware que soporte a dicho software, FORM/SS-01.

De acuerdo a la factibilidad técnica el disefio comenzara
considerando la infraestructura de equipos de computo ya
establecida (o la adquisicion de equipos de computo de ultima
tecnologia).

Paralelamente, se debe identificar las herramientas de software
adecuadas para construir el Sistema Informatico, apegandose a
los estandares establecidos.

Area Tecnoldgica

Diagrama Entidad - Relacion. Elaborar la descripcion de las
relaciones entre entidades (personas, lugares, eventos y objetos)
del Sistema Informatico y el conjunto de informacion que utilizan
dichas entidades, con lo cual puede conceptualizarse Ila
arquitectura o0 modelo de datos y el proceso de programacion,
FORM/ER-01.

Area Tecnoldgica

Disefio de la base de datos y archivos. Estructurar las bases
de datos, catalogos y tablas o archivos que conformaran el
Sistema Informatico. Dentro de esta estructuracion se generara
el diccionario de datos y la descripcidn de las caracteristicas de
las tablas. Aplicar los FORM/ET-01 FORM/RA-01 y “Estandares




para el disefio de Base de Datos y Diccionario de Datos”

Considerando que la informacién representa el activo mas
significativo se debera disefiar tablas para el registro de pistas de
auditoria 'y control de acceso, como alternativa o
complementariedad a los registros de eventos propios del gestor
de base de datos de acuerdo a los estandares establecidos, y
“Estandares para la creacién de pistas de Auditoria”.

Definicion de Procesos. Debe hacerse una descripcion
detallada de los procesos que el Sistema Informatico realizara,
tales como: tomar datos de las tablas, realizar operaciones y
transformaciones a los datos, depositar nuevos datos a las
tablas, validar datos, emitir resultados en pantallas o en
impresoras. Aplicar el FORM/DP-01.

Disefio de Entrada y Salida. Disenar las entradas, salidas e
interfaces con el usuario de acuerdo con estandares que
permitan la homogeneidad en la presentacion de datos e
informes a través de pantallas o reportes, sencillez y claridad en
su presentacion, asi como facilidad de uso por parte de los
usuarios. Aplicar el FORM/ES-01 y “Estandares para la interfaz
de usuario”.

Diagrama Estructural del Software. Definir la jerarquia de los
modulos que integran el software a través de la construccion del
diagrama estructural del mismo. Aplicar el FORM/DE-01.

4 Area Tecnoldgica
5 Area Tecnoldgica
6 Area Tecnoldgica
™3
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COD CV-01-0-05

Programacion y documentacion del Sistema Informatico

Meta de la operaciéon

Programar y documentar el Sistema Informatico.

Descripcioén de la operacién

Generar los médulos, sub-médulos, programas y rutinas a partir del disefio Iégico, para que el
Sistema Informatico funcione correctamente de acuerdo con las especificaciones del diseno;
asi como, aplicar las métricas de calidad de software y generar e integrar toda la
documentacién requerida para contar con todas las especificaciones completas del Sistema

Informatico.
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Insumos que alimentan la operacion, registros, formularios o impresos

Estandares de programacion, documentacion y manuales.

Unidad o puesto responsable de la operaciéon

Area Tecnoldgica y/o Terceros.

Resultado verificables de la operacion

Sistema requerido programado en cédigos fuente.

™ UNIDAD SNIS-VE
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COD CV-01-0-05-P-01 Procedimientos para la programacion del Sistema Informatico

Nombre de la operacién a la que pertenece el procedimiento

Programacion y documentacion del Sistema Informatico (COD CV-01-0-05)

Objetivo del procedimiento

Traducir el disefio ldgico el Sistema Informatico disefiado a cédigo fuente; para ello, se utilizara
un lenguaje de alto nivel, herramientas de integracién y un sistema de control de cédigo.

Descripcion del procedimiento

Programar los modulos disefiados, integrar las bibliotecas de funciones y gestionar el control
de versiones.

Insumos que alimentan el procedimiento y sus especificaciones

Buenas practicas de programacién y codificacion

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables del procedimiento

Sistema Informatico requerido disefiado en cadigo fuente.

Operatoria




N° Puesto Descripcion
Responsable

1 Area Tecnolégica Integracion de bibliotecas de funciones. Identificar las
funciones comunes de todos los madulos el Sistema Informatico,
tales como: interfaz de usuarios, validacion de ingreso de datos
y configuracion de dispositivos de entrada y salida; éstas deberan
programarse, probarse e integrarse en bibliotecas que permitan
a los programadores utilizarlas en el Sistema Informatico que se
esta desarrollando o inclusive en otro sistema, cefiirse a los
“Buenas practicas de programacion y codificacion”.

2 Area Tecnoldgica Control de Versiones. Utilizar herramientas que faciliten la
gestion del control de versiones o VCS (del inglés Version Control
System). El control de versiones se debe utilizar con el fin de
controlar las distintas versiones del cédigo fuente. Para los
aplicativos en produccion u operacién se registraran solamente
las fuentes de la ultima version.

3 Area Tecnoldgica Programacion de Médulos. Programar los médulos disefiados,
y/o Terceros cumpliendo con la calidad del software basado en un conjunto
estructurado de caracteristicas y sub-caracteristicas, las cuales
deben cumplir los “Buenas practicas de programacion y

codificacion”.
| UNIDAD SNIS-VE
G( e Manual de Procesos y Procedimientos

COD CV-01-0O-05-P-02 Procedimientos para la documentacion del Sistema Informatico

Nombre de la operacion a la que pertenece el procedimiento

Programacion y documentacién del Sistema Informatico (COD CV-01-O-05).

Objetivo del procedimiento

Documentar todos los procesos involucrados en la programacion y funcionalidad con la
finalidad de facilitar la operacién implantacion y mantenimiento.

Descripcion del procedimiento

Documentar los aspectos técnicos del Sistema Informatico y elaborar el manual del usuario.
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Insumos que alimentan el procedimiento y sus especificaciones

Buenas practicas de programacion y codificacion.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables del procedimiento

Documentacién Técnica y Manuales de Usuario.

Operatoria

N° Puesto
Responsable

Descripcion

1 Area Tecnoldgica

Documentacién Técnica. El documento técnico debera cumplir
el formato y estructura establecido en el “Estandar de
documentacion y manuales” e incluir, entre otros, una
descripcion detallada de los modulos y programas que
constituyen el Sistema Informatico, las funciones que se utilizan
y los parametros que requieren, asi como de las estructuras de
las bases de datos y archivos que lo conforman; estos también
deben incluir los procedimientos de compilacién y ligado de los
diferentes componentes, asi como los requerimientos de
hardware y la forma de instalar el Sistema Informatico.

2 Area Tecnoldgica

Manual de usuario. El manual del usuario debe describir la
forma en que el usuario debera interactuar con el Sistema
Informatico para llevar a cabo su trabajo. Es necesario incluir
todas las pantallas que se utilizan, asi como ejemplos de todos
los reportes que puede generar el Sistema Informatico.

La ayuda en linea es parte complementaria del manual de
usuario ambos, manual del usuario y ayuda en linea, si el
Sistema Informatico requiere una, deberan adscribirse al formato
y estructura establecidos en el “Estandar de documentacion y
manuales”.
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COD CV-01-0-06 Pruebas, implantacion y capacitacion

Meta de la operacion

Probar, implementar y capacitar el Sistema Informatico.

Descripcion de la operacién

Realizar las pruebas funcionales del Sistema Informatico, asegurar que la implantaciéon del
Sistema Informatico se lleve a cabo en los términos acordados entre el desarrollador y el area
solicitante, y que se culmine con un proceso de capacitacion que permita obtener los beneficios
y uso esperados del Sistema Informatico.

Insumos que alimentan la operacion, registros, formularios o impresos

Estandares de pruebas y manual del usuario.

Unidad o puesto responsable de la operacion

Area Técnica Médica y Area Tecnoldgica.

Resultado verificables de la operacion

Acta de implantacién y capacitacion a usuarios en manejo del Sistema Informatico.

L@ UNIDAD SNIS-VE
& NS Manual de Procesos y Procedimientos

COD CV-01-0-06-P-01 Procedimientos para la Implantacion y capacitacion del Sistema
Informatico

Nombre de la operacion a la que pertenece el procedimiento

Implantacién y capacitacion (COD CV-01-0-06).

Objetivo del procedimiento

Realizar las pruebas necesarias para poder asegurar que el Sistema Informatico funcione
correctamente en las condiciones de trabajo para las que fue disehado, desplegar el Sistema
Informatico en los establecimientos de salud, municipios, redes, SEDES vy otras unidades del
Ministerio, capacitar al personal que utilizara el Sistema Informatico, para su uso correcto y

v
©
IS
(]
+
A
(Va)
(<]
©
=
©
S
—
©
wv
[
o
o
©
S
o
o
wv
[e]
-+
<
2
=
o
(]
1%
o
S
o
>
wv
o
v
(]
1%
o
S
o
)
©
IS
—
o
=
(5]
©
‘©
>
<
©
=




(%)
(®)
2
-+
©
£
S
[®)
=2
(®)
=
c
O
N
-
(%)
O
-+
c
()
S
>
|
O
(@)
o
=
Q
v

maximo aprovechamiento del mismo.

Descripcion del procedimiento

Probar los moddulos programados y la funcionalidad completa del Sistema Informatico,
implementar el Sistema Informatico la en los establecimientos de salud, municipios, redes,
SEDES vy otras unidades del Ministerio, y capacitar al personal.

Insumos que alimentan el procedimiento y sus especificaciones

Estandares de pruebas y manual del usuario.

Unidad o puesto responsable del procedimiento

Area Tecnolégica y Area Técnica Médica.

Resultados verificables del procedimiento

Acta de implantacién y capacitacion a usuarios en manejo del Sistema Informatico.

Operatoria

NO

Puesto
Responsable

Descripcion

1 Area Tecnoldgicay | Pruebas. Las pruebas implican la satisfactoria ejecucion del
Area Técnica Sistema Informatico o de una parte del mismo, las pruebas deben
Médica alcanzar los resultados esperados por el area solicitante y cumplir

con los requisitos del disefio y programacion. Las pruebas deben
cefirse a los “Estandares de Pruebas”

2 Area Tecnoldgicay | Implementacién. Preparar la infraestructura necesaria para
Area Técnica configurar el entorno y la instalacion del Sistema Informatico en
Médica el establecimiento de salud. La implementacién misma del

Sistema Informatico se basa en la “Estandares de
Documentacién y Manuales”
3 Area Tecnolégicay | Capacitacién. Entrenar empleando un lenguaje claro y sencillo,

Area Técnica
Médica

evitar en lo posible términos técnicos, que permita asegurar la
correcta operacion, asi como la explotacion de todos los
beneficios ofrecidos por el Sistema Informatico, cefirse al
“Estandares de Documentacion y Manuales”

Capacitar al personal del Area Tecnolégica del SNIS-VE, en el
caso de desarrollo por terceros, para que el personal pueda
hacerse cargo de las actividades de mantenimiento necesarias
para asegurar que el Sistema Informatico opere correctamente y




pueda adaptarse a nuevos requerimientos.

Proceso Mantenimiento

L@ 733 UNIDAD SNIS-VE
(-( NS Manual de Procesos y Procedimientos
COD CV-02 Mantenimiento del Sistema Informatico

Objetivo del proceso

Garantizar la permanencia en operacion del Sistema Informatico, mejorandolo, adaptandolo a
nuevos requerimientos o corrigiendo problemas que sean detectados durante su operacion.

Numero y Nombre de las operaciones que componen el proceso

1. Mantenimiento del Sistema Informatico
2. Mantenimiento de aplicativos informaticos y heredados

Insumos que alimentan el proceso, registros, formularios o impresos

Formularios SM-01, RS-01 y CT-01.

Unidades que intervienen en el proceso

Comité de Sistemas SNIS-VE, Area Técnica Médica, Area Tecnoldgica.

Unidad responsable del proceso

Comité de Sistemas SNIS-VE, Area Tecnoldgica.

Salidas que genera el proceso

Nueva funcionalidad del Sistema Informatico o su mejora.

@33 UNIDAD SNIS-VE
GoMiNISTERIO Manual de Procesos y Procedimientos
€ ude SALUD

COD CV-02-0-01 Mantenimiento de Sistema Informatico

Meta de la operacion

Asegurar la funcionalidad y operatividad del Sistema Informatico.
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Descripcion de la operacion

El mantenimiento del Sistema Informatico debe involucrar todas las etapas de desarrollo.
Cuando el objetivo es mejorarlo o adaptarlo, el mantenimiento reinicia los trabajos del
desarrollo en la etapa de analisis.

Cuando se trata de corregir un problema puede reiniciarse en el analisis, el disefio o la
programacion y debe completarse con las pruebas, capacitacién y documentacién, por lo que
estas operaciones quedan sustentadas en los procesos anteriores.

Insumos que alimentan la operacion, registros, formularios o impresos

Formularios SM-01, RS-01 y CT-01.

Unidad o puesto responsable de la operaciéon

Area Técnica Médica y Area Tecnoldgica.

Resultado verificables de la operacion

Nueva funcionalidad o mejora del Sistema Informatico.

O™ UNIDAD SNIS-VE

MINISTERIO imi
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COD CV-01-0-06-P-01 Procedimientos para el mantenimiento de los Sistemas
Informaticos

Nombre de la operacion a la que pertenece el procedimiento

Mantenimiento de Sistema Informatico (COD CV-02-0O-01).

Objetivo del procedimiento

Asegurar la funcionalidad y operatividad del Sistema Informatico después del mantenimiento
planificado.

Descripcioén del procedimiento

Realizar la solicitud de mantenimiento, analizar la solicitud de mantenimiento, aprobacion de
la solicitud y elaboracion del cronograma.

Insumos que alimentan el procedimiento y sus especificaciones
Formularios SM-01, RS-01 y CT-01.




Unidad o puesto responsable del procedimiento

Area Tecnoldgica y Area Técnica Médica.

Resultados verificables del procedimiento

Nueva funcionalidad o mejora de Sistema Informatico.

Descripcion

Solicitud de mantenimiento. La modificacion o nueva
funcionalidad el Sistema Informatico debe solicitarse por escrito,
describiendo detalladamente en qué consiste y cudles son las
razones que la justifican, también las solicitudes de
mantenimiento se basan en los reportes de incidencias emitido
por el aplicativo informatico FORM/SM-01

Andlisis de la solicitud de mantenimiento. Analizar
cuidadosamente la justificacién de la solicitud presentada. Si la
modificacion no se considera necesaria, debe presentarse por
escrito las razones donde se aclare el por qué y se propongan
caminos alternativos para resolver la problematica planteada en
la solicitud.

Aprobacion de la solicitud. La aprobacién a la modificacion el
Sistema Informatico, tanto por el area tecnoldgica y area médica,
deben hacer constar por escrito los alcances de dicha
modificacion, FORM/RS-01

Operatoria

N° Puesto
Responsable

1 Area Técnica
Médica

2 Area Tecnoldgica

3 Area Técnica
Médica y Area
Tecnoldgica

4 Area Técnica
Médica y Area
Tecnoldgica

Cronograma de trabajo. Estructurar el cronograma de trabajo
en donde se detallen las actividades necesarias para llevar a
cabo la modificacién, asi como su duracién y los responsables,
el cronograma de trabajo debera ser aprobado y firmado por las
areas involucradas, FORM/CT-01
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COD CV-02-0-02

Mantenimiento de Sistemas Informaticos heredados,
transferidos y de cédigo abierto
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Meta de la operacion

Asegurar la funcionalidad y operatividad de los Sistemas Informaticos heredados, transferidos
y de codigo abierto.

Descripcién de la operacién

Mantener y actualizar las Sistemas Informaticos heredados, transferidos y de cddigo abierto.

Insumos que alimentan la operacion, registros, formularios o impresos

Formularios SM-01, RS-01.

Unidad o puesto responsable de la operacion

Area Técnica Médica y Area Tecnoldgica.

Resultado verificables de la operacion

Sistema Informatico actualizado.

o™ UNIDAD SNIS-VE
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COD CV-02-0-02-P-01 Procedimientos para el mantenimiento de Sistemas Informaticos
heredados, transferidos y de codigo abierto

Nombre de la operacién a la que pertenece el procedimiento

Mantenimiento de sistemas de terceros y heredados (COD CV-02-0O-02).

Objetivo del procedimiento

Asegurar la funcionalidad y operatividad del sistema después de su implementacion.

Descripcién del procedimiento

Actualizacion o solicitud de mantenimiento, analizar la solicitud de mantenimiento,
actualizacién o aprobacion de la solicitud.

Insumos que alimentan el procedimiento y sus especificaciones

Formularios SM-01.

Unidad o puesto responsable del procedimiento




Area Tecnoldgica y Area Técnica Médica.

Resultados verificables del procedimiento

Actualizacion o nueva funcionalidad del sistema.

Operatoria

NO

Puesto
Responsable

Descripcion

Area Tecnoldgica

Cadigo Fuente El codigo fuente de los Sistemas Informaticos es
administrado por la las entidades que las desarrollaron vy
comunidades de desarrollo de cddigo abierto, en el caso que el
SNIS-VE vea conveniente modificar el mismo se debera realizar
una copia de la version base.

Para los sistemas heredados, que tenga solo ejecutables, se
debe incluir estos dentro del proceso de respaldo de forma anual.

Area Tecnoldgica

Manuales y documentacién Los manuales y documentos que
se emplean deben ser los provistos por entidades que las
desarrollaron y comunidades de desarrollo de cddigo abierto. Sin
embargo se deben realizar, si se ve conveniente, manuales y
documentacion técnica de los médulos, funcionalidades o partes
especificas y relevantes que se emplean.

Area Tecnoldgica

Actualizaciones. Si existen actualizaciones de los Sistemas
Informaticos de entidades que las desarrollaron y comunidades
de desarrollo de codigo abierto se realizaran siempre y cuando
estas no limiten la funcionalidad y personalizacién realizada. La
actualizacién no se aplica a los sistemas heredados.

Area Tecnoldgica

Mantenimiento. El mantenimiento de los Sistemas Informaticos
de entidades que las desarrollaron y comunidades de desarrollo
de cdédigo abierto, implica la conservacion de la funcionalidad
operacional bajo nuevos sistemas operativos o software de base,
asi como el mantenimiento al gestor de base de datos. FORM
SM-01.

v
©
IS
(]
+
A
(Va)
(<]
©
o
©
S
—
©
wv
[
o
o
©
S
o
o
wv
[e]
-+
e
2
=
o
(]
1%
o
—
o
>
wv
o
wv
(]
1%
o
—
o
)
©
IS
—
o
=
(5]
©
‘©
>
<
©
=




Proceso de registro de Pistas de Auditoria

@™ UNIDAD SNIS-VE
Q( NS Manual de Procesos y Procedimientos
COD CV-03 Incorporacion de Pistas de Auditoria en los Sistemas
Informaticos.

Objetivo del proceso

Implementar Pistas de Auditoria en los Sistemas Informaticos.

Nimero y Nombre de la operaciones que componen el proceso

1. Incorporar Logs de Base de Datos.
2. Incorporar registros de Auditoria.
3. Incorporar Pistas basadas en la aplicacion.

Insumos que alimentan el proceso

Cadigo fuente de Sistemas y gestor de base de datos.

Unidades que intervienen en el proceso

Area Tecnoldgica.

Unidad responsable del proceso

Responsable de desarrollo de los Sistemas Informaticos.

Salidas que genera el proceso

Sistemas incorporados con Pistas de Auditoria.
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w033 UNIDAD SNIS-VE
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COD CV-03-0-01 Incorporar Logs de base de datos.

Meta de la operacion

Implementar logs en las bases de datos.

Descripcién de la operacién




Activar la opcion de Logs en el gestor de base de datos o desarrollar el médulo de logs.

Insumos que alimentan el operacion

Cadigo fuente del sistema y gestor de base de datos.

Unidad o puesto responsable de la operacion

Area tecnoldgica.

Resultado verificables de la operacion

Gestor de base de datos con Logs y/o médulo de logs en la aplicacion.

L UNIDAD SNIS-VE
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e

COD CV-03-0-01-P-01 Procedimientos para la implementacion de logs de base de datos.

Nombre de la operacién a la que pertenece el procedimiento

Logs de base de datos (COD CV-03-O-01)

Objetivo del procedimiento

Implementar logs en el gestor de base de datos.

Descripcion del procedimiento

Activar la opcién de logs en el gestor de base de datos o desarrollar el modulo en la aplicacion.

Insumos que alimentan el procedimiento y sus especificaciones

Estandares para el manejo de Pistas de Auditoria.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables de la procedimiento

Gestor de base de datos con Logs y/o médulo de logs en la aplicacion.
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Operatoria

N° Puesto Descripcion
Responsable

1 Area Tecnoldgica En funcién a la base de datos activar los archivos de registros,
logs para la generacion de las Pistas de Auditoria.

En caso que el Gestor de la Base de Datos no tuviese esta
caracteristica, se debe desarrollar la aplicacién informatica con
los médulos que se describe en el estandar de Pistas de

Auditoria.
| UNIDAD SNIS-VE
& NS Manual de Procesos y Procedimientos
COD CV-03-0-02 Incorporar registros de Auditoria.

Meta de la operacion

Implementar registros de Auditoria.

Descripcion de la operaciéon

Desarrollo de triggers para el registro de Auditoria.

Insumos que alimentan el operacion

Gestor de base de datos.

Unidad o puesto responsable de la operacion

Area tecnoldgica.

Resultado verificables de la operacion

Triggers desarrollados en el gestor de base de datos.
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COD CV-03-0-02-P-01 Procedimientos para la implementacion de los reqgistros de




Auditoria.

Nombre de la operacién a la que pertenece el procedimiento

Implementar registros de Auditoria (COD CV-03-0-02).

Objetivo del procedimiento

Desarrollar triggers en el gestor de base de datos para el registro de Auditoria.

Descripcion del procedimiento

Desarrollo de triggers para el registro de las tablas transaccionales, donde se enfoca las
modificaciones a los datos originados desde cualquier origen.

Insumos que alimentan el procedimiento y sus especificaciones

Estandares para el manejo de Pistas de Auditoria.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables de la procedimiento

Triggers desarrollados en el gestor de base de datos.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Tecnoldgica A diferencia de los logs de base de datos son registros de
“historia” y no se utilizan para registrar las conexiones a la base
de datos o modificaciones al modelo de datos, sino que se
enfocan en las modificaciones a los datos originadas desde
cualquier origen. Su implementacion es a través de “triggers”.

En el caso de que la base de datos crezca considerablemente y
especialmente la tabla “Registro de Auditoria”, se incrementara
como ldégica consecuencia el tiempo de generacion/restauracion
de las copias de respaldo y posiblemente las consultas a la Base
de Datos se haran mas lentas.

Como consecuencia del crecimiento de la base de datos el
Administrador de Base de Datos podra optar por vaciar la tabla
“Registro de Auditoria” cada semestre o afio, no sin antes haber
realizado una copia de respaldo de la Base de Datos, de acuerdo
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al proceso de respaldos, de tal forma que garantice realizar
futuras investigaciones sobre los datos de la tabla “Registro de
Auditoria”.

2 Area Tecnoldgica Triggers (Disparador). En caso de no poder realizar cambios al
software o no contar con los cadigos fuentes de una determinada
aplicacion entonces sera necesario utilizar los triggers.

Los triggers se debe desarrollar en la base de datos, debiendo
cifrar (encriptar) el cédigo de los disparadores creados, de este
modo evitara que se conozca como y donde se esta
almacenando la informacion de auditoria, como también restringir
el acceso a las tablas especificas de logs de auditoria.

Si el gestor de base de datos no tiene la opciéon de manejo de
triggers, se debe buscar una solucion alterna como el uso de
macros o en su defecto migrar a un gestor que tenga esta opcién.

| UNIDAD SNIS-VE
100 Q-( HINSERS Manual de Procesos y Procedimientos
COD CV-03-0-03 Pistas basadas en la aplicacion.

Meta de la operacion

Implementar Pistas basadas en la aplicacion.

Descripcién de la operacién

Desarrollo de médulos de Pistas de aplicacion.

Insumos que alimentan el operaciéon

Cadigo fuente de sistema y gestor de base de datos.

Unidad o puesto responsable de la operacion
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Area tecnolégica.

Resultado verificables de la operacion

Modulos de Pistas de aplicacion incorporados en las aplicaciones.
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COD CV-03-0-03-P-01 Procedimientos para la implementacion de Pistas basadas en la
aplicacion.

Nombre de la operacion a la que pertenece el procedimiento

Implementar Pistas basadas en la aplicacion. (COD CV-03-0-03).

Objetivo del procedimiento

Desarrollar modulos de Pistas de Auditoria basadas en la aplicacion.

Descripcién del procedimiento

Desarrollo de modulos de Pistas de Auditoria basadas en la aplicacion, estas Pistas deben
tener los formatos descritos en la norma de politicas de desarrollo.

Insumos que alimentan el procedimiento y sus especificaciones

Estandares para el manejo de Pistas de Auditoria.

Unidad o puesto responsable del procedimiento

Area Tecnoldgica.

Resultados verificables de la procedimiento

Maodulos de Pistas de aplicaciéon incorporados en las aplicaciones.

Operatoria

N° | Puesto Descripciéon
Responsable

1 Area Tecnoldgica Pistas de Auditoria basadas en aplicacion. Este tipo de pistas
se implementa a través de procedimientos almacenados
invocados desde las aplicaciones o directamente en el cédigo de
las aplicaciones. Consisten en agregar, y modificar cuando sea
necesario, en funcién a la légica de negocio, estas pistas deben
estan en funcion al estandar de pistas de auditoria definidos.
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Proceso de Seguimiento y Control de los Sistemas Informaticos desplegados por el SNIS-

VE
UNIDAD SNIS-VE
(( ‘g";_N'STER'O Manual de Procesos y Procedimientos
COD SCR-01 Seguimiento y Control de versiones de los Sistemas
Informaticos desplegados por el SNIS-VE

Objetivo del proceso

Contar con el registro de todas las versiones de los Sistemas Informaticos vigentes en los
establecimientos de salud y realizar el seguimiento a la implementacién de los Sistemas
Informaticos en produccion del SNIS-VE.

Numero y Nombre de las operaciones que componen el proceso

1. Registro de versiones de Sistemas Informaticos vigentes.

2. Registro de incidencias y requerimientos de los Sistemas Informaticos en produccion
del SNIS-VE.

3. Seguimiento a la implementacion de los Sistemas Informaticos en produccion del
SNIS-VE

—
o
N

Insumos, registros, formularios o impresos

FORM / SM-01, FORM / RS-01, Herramientas para registro de incidencias y
versiones(http://sigein.minsalud.gob.bo).

Unidades que intervienen en el proceso

Establecimiento de Salud, Coordinacién de Red, SNIS Departamental, Area Tecnoldgica del
SNIS-VE.

Unidad responsable del proceso

Establecimiento de Salud, Coordinacion de Red.

Salidas que genera el proceso

Sistemas Informaticos utilizados por los establecimientos de salud registrados y con
seguimiento a su implementacion.
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@33 UNIDAD SNIS-VE

& j’g_’\gﬁfﬁg Manual de Procesos y Procedimientos
COD SCR-01-0-01 Registro de versiones de Sistemas Informaticos vigentes.

Meta de la operacién

de Salud.

Registrar la version actual de todas los Sistemas Informaticos que maneja el Establecimiento

Descripcion de la operaciéon

Registrar todas las versiones de los Sistemas Informaticos del SNIS-VE.

Insumos que alimentan la operacion, registros, formularios o impresos

FORM / SM-01, FORM / RS-01, http://sigein.minsalud.gob.bo.

Unidad o puesto responsable de la operacion

Establecimiento de Salud y/o Coordinacion de Red, Servicio Departamental de Salud (SNIS
Departamental).

Resultado verificables de la operacién

Sistemas Informaticos utilizados por los establecimientos de salud registrados en el sistema
web http://sigein.minsalud.gob.bo.

L UNIDAD SNIS-VE

mi Manual de Procesos y Procedimientos

W t

g

COD SCR-01-0-01-P-01 Procedimientos para el registro de versiones de Sistemas

Informaticos vigentes.

Nombre de la operacién a la que pertenece el procedimiento

Registro de Versiones de Sistemas Informaticos (COD SCR-01-O-01).

Objetivo del procedimiento

Asegurar el registro de la version de los Sistemas Informaticos utilizados por el Establecimiento
de Salud a nivel nacional.
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Descripcién del procedimiento

Este procedimiento es para la gestiéon de versiones, esta actividad de registro es para cada
Establecimiento de salud (Via Web). En caso que el establecimiento no cuente con las
condiciones tecnologias (Sin acceso a internet) sera responsabilidad de la coordinacién de red
realizar este registro.

Cabe mencionar que cuando exista una nueva versién de alguna herramienta informatica o se
emita un nuevo actualizador, debera registrarse esa version.

Insumos que alimentan el procedimiento y sus especificaciones

Formularios Registro de Versiones, (http://sigein.minsalud.gob.bo).

Unidad o puesto responsable del procedimiento

Establecimiento de Salud, Coordinacién de Red, Area Tecnoldgica (SNIS-VE).

Resultados verificables del procedimiento

Registro de las distintas versiones que manejan los establecimientos de salud en lo que se
refiere a los Sistemas Informaticos del SNIS-VE.

o
N

Operatoria

N° | Puesto Responsable Descripciéon

1 Establecimiento de Registro de usuario:

Salud
El establecimiento de salud debera contar con un usuario y

0 contrasefia para el ingreso al portal web
http://sigein.minsalud.gob.bo.

Coordinacion de Red

Si el establecimiento de salud no cuenta con internet o las
condiciones tecnoldgicas, la Coordinacion de Red debera
contar con usuario y contrasefa (Previa solicitud al nivel
nacional).

La coordinacion de red debera tener el listado de todos los
usuarios y contrasenas de los establecimientos de salud de
su jurisdiccion.
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2 Establecimiento de En caso que el establecimiento de salud cambie o actualice a
Salud una nueva version de alguno de los Sistema Informatico,
debera realizar el registro y actualizaciéon en el portal web de

registro de incidencias y versiones

http://sigein.minsalud.gob.bo.




3 Coordinacion de Red
o)

Servicio Departamental
de Informacion en salud

Si hubiera establecimientos de salud que no registraron sus
versiones en el portal web de registro de incidencias y
versiones, por los siguientes motivos:

e Establecimientos sin conectividad a internet.

e Desconocimiento de la versidn que maneja del propio
del establecimiento de salud.

La Coordinacion de Red o el Servicio Departamental de
Informacion en Salud (SNIS Departamental) deberan lienar
la version de los establecimientos de salud que no hubiesen
llenado estos datos en el sistema.

4 Establecimiento de
Salud , Coordinacién de
Red y Servicio
Departamental(SEDES)

El coordinador de red debe tener un listado generado por el
portal web del registro de versiones por cada establecimiento,
salud de su jurisdiccion.

De la misma forma el Servicios departamental de informacién
debe contar con el reporte de listado de versiones de los
centros de salud de manera digital.

Lk
¢~ YMINISTERIO
C ade SALUD

UNIDAD SNIS-VE
Manual de Procesos y Procedimientos

COD SCR-01-0-02

Registro de incidencias y requerimientos de los Sistemas
Informaticos en produccion del SNIS-VE

Meta de la operacion

Realizar el registro y seguimiento a las incidencias y requerimientos de los Sistemas
Informaticos que se manejan en los distintos niveles de gestion de informacién del SNIS-VE

(Establecimiento de Salud, Coordinacion de Red, SNIS Departamental).

Descripcién de la operacion

Registrar todas las incidencias y requerimientos de los Sistemas Informaticos del SNIS-VE que

se encuentran en produccion e implementados a nivel nacional.

Insumos que alimentan la operacion, registros, formularios o impresos

FORM / RQ-01, FORM / SM-01, FORM / RS-01, http://sigein.minsalud.gob.bo.
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Unidad o puesto responsable de la operaciéon

Establecimiento de Salud, Coordinacién de Red, Servicio Departamental de Salud (SNIS
Departamental).

Resultado verificables de la operacion

Gestion y seguimiento de incidencias y requerimientos de las aplicaciones informaticas
utilizados por los establecimientos de salud, coordinacién de red, SNIS Departamental.

St | UNIDAD SNIS-VE
& Jde SAL

ﬁlNlSTE&'g Manual de Procesos y Procedimientos
COD SCR-01-0O-02-P- Procedimientos para el sequimiento a las incidencias y
01 requerimientos de los Sistemas Informaticos en produccion del

SNIS-VE

Nombre de la operacion a la que pertenece el procedimiento

Seguimiento a las incidencias y requerimientos de los Sistemas Informaticos (COD SCR-01-
0-02).

Objetivo del procedimiento

Realizar el seguimiento a las incidencias y requerimientos de los establecimientos de salud, de
tal manera que se pueda resolver de la manera mas rapida y eficaz posible, cualquier incidente
que cause una interrupcién en el correcto funcionamiento de las aplicaciones informaticas que
estan en produccion por el SNIS-VE.

Descripcion del procedimiento

Este procedimiento es para realizar el seguimiento a las incidencias, esta actividad de registro
sera realizada por cada servicio departamental, coordinacion de red y establecimientos de
salud.

En caso que el area técnica informatica y/o médica de cada SNIS departamental o Servicio
departamental de salud no pueda dar solucién a la incidencia, esta debe derivarse al nivel
nacional, para que la misma tenga sea asignada a un técnico de nivel nacional.

En caso que el establecimiento de salud no cuente con las condiciones tecnologias (Sin acceso
a internet) sera responsabilidad de la coordinacion de red realizar este registro.

Insumos que alimentan el procedimiento y sus especificaciones

Formularios RQ-01, FORM / SM-01 y FORM / RS-01.




Unidad o puesto responsable del procedimiento

Establecimien